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GUIA DE BOAS PRATICAS PARA USO DOS EQUIPAMENTOS DE TIC

Este documento apresenta as regras estabelecidas pela Superintendéncia de
Tecnologia da Informacéo (STI) para orientar aos usuarios de TIC da UFPE
quanto ao uso e conservagao dos equipamentos de TIC sob seus cuidados.

ORIENTACOES GERAIS

1. Em caso de incidentes (mal funcionamento, dano, inutilizagdo do
equipamento) deverei comunicar imediatamente a STI, através da
Central de Servigos de TIC/CSTIC (http://cstic.ufpe.br/ ou pela ramal
7777);

2. Estando os equipamentos em minha posse, estarei sujeito a auditoria
sem prévio aviso;

3. E vedado ao usudrio abrir os computadores e monitores para qualquer
tipo de reparo. Cabe ao usuario notificar a STI (via CSTIC) quando
qualquer problema for identificado;

4. E vedado utilizar equipamentos e informagdes para outros fins, que n&o
sejam atividades ligadas a instituigao;

5. E vedado retirar ou danificar licengas/placas identificadoras de
patriménio afixadas nos computadores e periféricos ou travas e lacres
de segurancga disponiveis em tais equipamentos;

6. Por fim, é vedado ao usuario do computador e itens relacionados,
realizar quaisquer atividades que estejam em nao conformidade com as
normas e politicas de tecnologia da informagdo e comunicacéo (TIC)
vigentes na UFPE.

ORIENTAGOES PARA USO DOS MICROCOMPUTADORES NA UFPE

Diante das facilidades oferecidas pelo acesso dos recursos da Tecnologia da
Informacéo (TI) e tendo como objetivo orientar aos usuarios do nosso parque
de computadores, disponibilizamos aqui algumas recomendagdes para otimizar
a utilizacdo de nossos equipamentos e servicos de acessos a internet na
UFPE.

Boas praticas no uso dos recursos de Tl partem do principio do bom senso. A
falta de prudéncia e os excessos cometidos no uso destes recursos podem
terminar prejudicando outros usuarios. Deve-se ter consciéncia sobre as
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limitacbes e dependéncias dos recursos tendo por preocupacgao a utilizagao
adequada das ferramentas disponiveis.

A seguir, algumas dicas de utilizagdo adequada e segura dos NOSSOS recursos.
1. Desligue o computador corretamente

Para evitar o corrompimento do sistema operacional e danos ao hardware, nao
desligue o computador puxando o cabo de for¢a da tomada ou segurando o
botdo de power, pois algumas atualizagbes podem estar sendo instaladas e
nao devem ser interrompidas. Além disso, tal procedimento também podera
ocasionar a perda de dados e/ou os tornar irrecuperaveis.

2. Desligue ou suspenda o computador ao fim do expediente

Para garantir uma maior vida util do equipamento mantenha-o desligado ou
suspenso apos o fim do expediente. Os componentes eletrdnicos internos se
deterioram com o passar do tempo devido a constante exposicao a elevada
temperatura interna.

3. Evite comer ou beber préoximo ao computador

Mantenha o ambiente limpo para evitar o aparecimento de insetos. Liquidos
podem gerar grandes problemas caso caiam nos circuitos elétricos de teclados
ou mesmo do computador. Pense coletivamente!

4. Mantenha o sistema operacional e demais softwares sempre
atualizados

Para garantir uma maior seguranga e fluidez nas tarefas executados no
computador, procure sempre manter o sistema operacional e outros softwares
atualizados.

5. Mantenha o antivirus atualizado

Para garantir maior seguranga na sua navegacao online mantenha o antivirus
sempre atualizado, tendo em vista que deixa-lo desatualizado podera ocasionar
infeccdo do computador e roubo de dados. Nao ignore alertas de ameacas.
Nunca remova o antivirus!

6. Nao instalar softwares piratas
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A instalacao de softwares proprietarios, sobretudo sistemas operacionais, sem
a devida aquisicdo da licenga pode ocasionar a abertura de brechas no sistema
que facilitam a infeccado do computador e roubo de dados, além de ser uma
pratica ilegal, prevista no codigo penal Art. 184 — “Violagcédo de direitos autorais
e 0s que lhes sao conexos” sob pena de detengcdo de 3 meses a 1 ano ou
multa.

7. Sempre deixe espaco livre no disco rigido

Procure sempre manter espago livre no seu disco rigido para que o sistema
operacional possa funcionar de maneira correta. Disco rigido com capacidade
completa afeta diversos servicos do sistema operacional como, por exemplo,
atualizagdes de seguranca.

8. Realize backup dos seus dados com frequéncia

Mantenha sempre uma copia atualizada dos seus dados. Isso pode ser feito de
diversas maneiras (HD externo, pendrive ou em nuvem). Uma opgdo € a
utilizacao do repositério para arquivos e documentos da UFPE, o Google Drive,
disponivel em: http://drive.ufpe.br/. Mantenha suas operagées ao maximo no
Drive Online!

9. Senhas sao pessoais e intransferiveis

Troque suas senhas com frequéncia e faga uso de caracteres especiais, como /
-@ #! _, numeros e sempre alternando entre letras maiusculas e minusculas.
Procure senhas que sejam faceis de vocé lembrar, mas dificeis de serem
descobertas por um terceiro. Quanto maior o numero de caracteres mais
seguro vocé estara. Jamais insira sua senha em sites n&o confiaveis nem as
fornega a alguém, vocé sera corresponsavel por quaisquer agdes realizados
em seu nome.

10. Nao acesse Internet Banking em computadores compartilhados e nem
em redes de Wi-Fi publicas

Sobre hipdétese alguma acesse o Internet Banking em computadores
compartilhados por varios usuarios, ja que estes tém maior chance de estarem
infectados por virus. Evite também acessar seu Internet Banking utilizando
redes de Wi-Fi publicas, ja que o trafego de informagdes em tais redes nao sao
seguros e ficam expostos a potenciais hackers. Evite dor de cabeca!
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11. Cuidado com links, e-mails e quaisquer notificagées suspeitas

Nunca clique em algo sem antes ler e sempre questione a veracidade dos links,
e-mails e notificagdes. Solicitacbes de atualizacdo de cadastros bancarios,
alertas sobre conta bancaria cancelada, propagandas prometendo aumento de
desempenho do computador, sorteios e premiacgdes, entre outros, sao portas
de entrada para o roubo ou sequestro das suas informagdes. Caso tenha
duvida, sempre solicite ajuda através da CSTIC.

12. Exclua arquivos pessoais de computadores compartilhados

Se vocé utiliza computadores compartilhados evite deixar quaisquer arquivos
com dados pessoais nha maquina. Exclua-os! Ndo deixe que outros tenham
acesso as suas informacgoes.

13. Nao exer¢a atividades de cunho duvidoso

Nao faca uso de mineradores de criptomoedas como Bitcoins ou
semelhantes. Além de reduzir a vida utii do equipamento vocé estara
arriscando infecgbes de malwares provenientes dos responsaveis pelo
processamento dos programas. Além do mais, dificiimente vocé ganhara
dinheiro.
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Emitido em 28/09/2020

REGULAMENTO N° 1/2020 - CGGT ST1 (11.29.04)

(N° do Protocolo: NAO PROTOCOLADO)

(Assinado digitalmente em 28/09/2020 16:52 )
CARLOS EDUARDO MEIRA DE MENEZES
DIRETOR
1133292

Para verificar a autenticidade deste documento entre em http://sipac.ufpe.br/documentos/ informando seu nimero: 1,
ano: 2020, tipo: REGULAMENTO, data de emissao: 28/09/2020 e o cédigo de verificagdo: b916bae0c5
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