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O que é o Linux e o que é o kernel Linux

O Linux € um sistema operacional feito por Linus Torvalds nos anos 90, ele é open source, o
que significa que seu cédigo é aberto e pode ser modificado por qualquer pessoa. O sistema pode
ser encontrado em vérios dispositivos e também pode ser encontrado em vérias distribuicdes para
computadores, notebooks e smartphones. As vantagens sao muitas em ter um dispositivo com Linux,
j4 que o usudrio pode modificd-lo, conforme suas necessidades, € por isso que existem intimeras
distribuicdes, cada uma focada em necessidades especificas.

Por que Linux?

A depender da aplicagdo alvo, é preferivel empregar uma distribui¢do Linux em detrimento do
Windows. Uma etapa fundamental referente a criagio de inteligéncia artificial diz respeito a extragdo
de atributos das amostras reservadas a etapa de treinamento. Suponha um antivirus baseado em


http://lattes.cnpq.br/0323190806293435
http://lattes.cnpq.br/0323190806293435
http://lattes.cnpq.br/0323190806293435
mailto:lucas.ssantos2@ufpe.br
http://lattes.cnpq.br/7022445008053107
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mailto:victor.carlos@ufpe.br
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http://lattes.cnpq.br/0323190806293435
mailto:sidney.lima@ufpe.br
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inteligéncia artificial. Faz-se necessdrio extrair atributos dos aplicativos suspeitos. As distribuicdes
Linux assumem relevancia nesse sentido.

Ha varias distribui¢des especializadas na extracio de caracteristicas de aplicativos maliciosos.
Por outro lado, 0 Windows ndo apresenta qualquer aplicativo nativo visando a extracdo de atributos
de aplicativos suspeitos. Como agravante, o Windows impede a instalacdo de vérios extratores
de caracteristicas, preventivamente. Por se tratar de um sistema operacional de propdsito geral,
o Windows parte do principio de que seus usudrios nio t€m consciéncia explicita de suas agdes.
Portanto os mecanismos de defesa do Windows impendem, de forma compulséria, a instalagdo de
grande parte das ferramentas visando a auditdria de aplicativos maliciosos (e.g.: virus, verme, cavalo
de troia...).

As distribui¢des Linux apresentam grande potencial quanto aos principais pilares da Industria
4.0. Ha intimeras distribui¢des Linux, cada uma focada em necessidades especificas. Enfatiza-se que
ndo € trivial instalar uma aplicacio concebida para Linux em ambiente Windows. Seriam necessdrios
compiladores cruzados, além da incorporagao de novas diretivas e bibliotecas visando a adaptacao
de um cédigo-fonte feito para Linux funcionar no Windows.

Distribuicoes (Distro) Linux

As distribuicdes Linux correspondem a qualquer ambiente que use o kernel Linux e programas
GNU para construir seus proprios Sistemas Operacionais. Essas distribuicdes, ou simplesmente
distro, possuem filosofias diferentes e ambientes Desktop diferentes. Algumas distros se baseiam
em outras distribui¢des Linux para criar suas proprias versoes, um exemplo é o Linux Mint que é
baseada nas versdes do Ubuntu que este € baseada na distro Debian. Alguns nomes de distribuicdes
Linux famosas:

Ubuntu

Linux Mint

Debian

Fedora

CentOs

Kali Linux

Caso exista divida de qual distro deva ser utilizada, recomenda-se os conselhos do seguinte

site https://distrowatch. com. Ele traz informagdes sobre muitos Sistemas Operacionais Linux
e mostra a visao inicial de cada ambiente Deskfop. H4 também alguns servidores nas nuvens que
oferecem uma boa experiéncia para testar o SO Linux, testar comandos, instalar programas ou
desinstalar também. Um servidor on-line capaz de introduzir o Linux é o OnWorks disponivel no
seguinte endereco: https://www.onworks.net. Um servico on-line Linux é capaz de ajudar a ter
uma experiéncia prévia no manuseio das atividades essenciais em ambiente Desktop. Na presente
apostila, a distribuicdo Kali Linux serd utilizada. O Kali visa testes de intrusao avangados e auditoria
de seguranca da informacdo. O Kali possui mais de 600 testes de penetracao.

Siga as instrucoes:

Configuragdo do Kali Linux da maquina virtual.

Faca o download do Kali Linux para VirtualBox no seguinte link: https://www.kali
.org/get-kali/#kali-virtual-machines.

Faca a extracdo da imagem do Kali Linux. Clique com o lado direito do mouse e escolha
"Extrair Tudo..."".


https://distrowatch.com
https://www.onworks.net
https://www.kali.org/get-kali/#kali-virtual-machines
https://www.kali.org/get-kali/#kali-virtual-machines

1.3 Distribuicdes (Distro) Linux

* Fig. 1.1: ap6s a descompactacdo, execute no arquivo de extensdo Virtual Machine
Definition.

* Fig. ??: por padrio, usudrio kali, senha kali.

» Fig. 1.2: execute o terminal do Kali Linux.

Nome Data de modificagio Tipo Tamanheo

0 kali-linux-2023.1-virtualbox-amd64 1 3 VirtualBox Machine Definition 3IKB
N¢ kali-linux-2023.1-virtualbox-amd64. Arquiva VDI 5.111.808 KB

Figura 1.1: Apés descompactacio, clique no arquivo de extensdo Virtual Machine Definition.

kali = us

31 May, 19:36 O

Enter your password

H

theZoo-ma...  aula3py agrolandia dataset.zip aula_6

aula_12

Figura 1.3: Execute o terminal do Kali Linux.
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Configuracdo do Teclado no Padréo ABNT2 no Linux

Por padrio, os caracteres especiais nao serdo reconhecidos. Faz-se necessario configurar o
teclado no padrao ABNT?2 de modo a haver o reconhecimento das palavras acentuadas contendo;
acento circunflexo, til, crase e acento agudo.

No Terminal:

setxkbmap -model abnt2 -layout br

O que é o bash

O bash ou Bourne Again shell € um interpretador de comandos do Linux que substituiu o antigo
interpretador Sh o shell Bourne. O shell nos permite interagir com o sistema operacional. Assim
como as linguagens de programacao, o bash nos permite criar varidveis, controle de fluxo e criar
arquivos executdveis para automatizar tarefas.

Muitos tem uma leve confusdo ao achar que o bash e o terminal sdo 0 mesmo programa, mas
na realidade nao sdo. O terminal é uma tela, normalmente preta, onde sio digitados comandos e
recebidos (impressos) saidas desses comandos. O shell € o interpretador desses comandos; entdo
quando se digita um comando “cd” para entrar em algum diretério, € no terminal que se deve digitar,
mas € o shell que ird interpreta-lo.

Caminhos relativos e Absolutos no Linux

Caminho € a localizagdo de um diretério ou arquivo no sistema de arquivos, por exemplo,
quando digitamos o comando “pwd” no terminal, esse comando retorna “/home/kali”, esse é o
caminho para o diretério “kali”. Esses caminhos podem ser relativos ou absolutos. Vejamos alguns
exemplos a seguir.

Caminho Absoluto

No Terminail:

Comando:
pwd

Saida:
/home/kali

Explicacdo:
“/” € o diretdrio raiz do sistema;
“home/” é o diretério onde fica localizado os diretérios dos usudrios do sistema “kali” é o
nome do diretorio do usuario kali. Esse caminho € um caminho absoluto, desde o diretério
raiz “/” até o diretdrio de destino o “kali”.
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Caminho Relativo

Por exemplo, estamos na pasta ‘“/home/kali”, dentro dessa pasta existem os diretdrios Desktop,
Documents, Downloads, Music, Pictures, Public, Templates e Videos Podemos entrar no diretdrio
“Downloads” usando o caminho absoluto ou relativo das seguinte maneiras:

No Terminail:

pwd

1s

cd /home/kali/Musicas
pwd

Saida:
/home/kali
Desktop Documents Downloads Music  Pictures Public Templates
Videos
/home/kali/Downloads

Explicacéo:

pwd: lista o diretdrio atual, nesse exemplo “/home/kali”, onde o usudrio estd;
Is: lista todos os arquivos e diretérios de onde o usudrio estar;
cd: faz o usudrio entrar ou sair no diretdrio especificado pelo caminho.

No lugar do caminho absoluto, que escrevemos acima, pode-se digitar apenas “cd” mais o nome
do diretdrio que vocé quer entrar e se encontra dentro do diretério atual, no caso, esse € o caminho
relativo da pasta. Por que digitar apenas o nome da pasta, apés o comando “cd” ird funcionar ? Por
que o diretdrio que vocé deseja ir, estd localizado no diretdrio atual onde vocé se encontra. Agora,
caso vocé queira ir para algum diretério, que ndo esteja localizado dentro do diretério que vocé estd
localizado, nessa situagdo sera preciso escrever o caminho absoluto e ndo o relativo.

Comando no Terminal:
pwd
1s
cd Downloads
pwd
cd ..
pwd

Saida:
/home/kali
Desktop Documents  Downloads Music  Pictures Public Templates
Videos
/home/kali/Downloads
/home/kali
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Exemplo: Dentro do diretério “kali” localizado em ‘“/home/” existem os seguintes diretério:
Desktop, Documents, Downloads, Music, Pictures, Public, Templates e Videos

Exercicios

Use o comando pwd para o localizar o diretério que vocé se encontra;
Use o comando cd e entre no diretério de Desktop;

Use o comando cd ... para sair diretério de Desktop;

Por fim, vé para o diretério Downloads.

Comando no Terminal:
pwd
cd Desktop ou cd /home/kali/Desktop
pwd
cd ..
cd Downloads /home/kali/Downloads
pwd

Saida:
/home/kali
/home/kali/Desktop
/home/kali/Downloads

Comandos

omando é uma instrucio que damos ao computador, esperando que ele nos responda fazendo
C d t d tad d 1 da fazend
0 que queremos. Se quisermos criar um novo diretério, usamos o comando “mkdir”. Exemplo: Crie
um novo diretério dentro de “/home/kali” chamado aula.

Comando no Terminal:
pwd
1s
mkdir /home/kali/filmes ou mkdir filmes
pwd
1s

Saida:
/home/kali
Desktop  Documents Downloads ... Videos
/home/kali
aula Desktop Documents  Downloads . Videos
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Diretérios no Linux

E comum que muitos que migraram do Sistema Operacional do Windows para o Linux, estra-
nhem um pouco os sistemas de pastas do novo sistema. Os nomes sdo totalmente diferentes dos
dados do outro SO. Onde fica o Disco C ou os “Arquivos de Programas” ? Vamos explorar um pouco
sobre a hierarquia dos diret6rios no sistema pinguim.

Diretérios no Linux sdo pastas. Podemos criar, excluir, mudar o nome, listar tudo que existe
dentro e muito mais. No Linux, os diretérios tétm uma hierarquia, podendo ser chamado de pai e
filho. Os diretérios que estdo dentro de outros, serdo chamados de diretérios filhos; ja os diretérios
que guardam outros diretérios, serdo chamados de pais.

Exemplo: Vamos pegar o exemplo acima e listar quem sdo diretérios pais e filhos:

* Pai - O diretdrio kali € pai dos diretérios Documentos, Download, Musicas e filme; o diretério

Documentos € pai de trabalho; o Download € pai de programas; o Musicas € pai de Rock.
* Filho - Documentos, Download, Miisicas e filme sdo filhos de kali; trabalho € filho de
Documentos; programas filho de Download; Rock filho de Musicas.

Comandos para diretoérios

A seguir, na Tabela 1.1 temos os comandos para diretorios:

Tabela 1.1: Comandos Para Diretérios
Comandos Descrigdes
Esse comando € usado para mostrar tudo que existe

Is o . S
dentro do diretério, desde arquivos ou outros diretdrios
cd cd (change directory) € usado para entrar ou sair de um diretério
pwd Esse comando € usado para mostrar a localizacdo atual do usudrio
mkdir Esse comando € usado para criar novos diretérios
rmdir Esse comando € usado para remover um diretério
Is:
Sintaxe:
ls caminho absoluto ou relativo -opgéo
Comandos + Op¢des Descrigdes
Is sem opgdo mostrard todos os arquivos e diretérios
Is - mostra todos os arquivos e diretérios e

tudo que esté oculto
Is -1 mostrara de uma maneira mais detalhada
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cd:

Sintaxe:
cd caminho

Comandos + Caminho

Descrigdo

cd /home/kali/Documentos

cd Documentos

cd ..
cd
cd/

cd nome usuario

cd ‘nome com espago’

cd DirPai/DirFilho/

Mudando de diretério usando
um caminho absoluto
Mudando de diretério usando
um caminho relativo
Mudando do diretério filho para o diretdrio pai
Mudando para o diretdrio inicial
Mudando para o diretério raiz
Mudando para o diretdrio inicial
de outro usuario
Mudando para um diretério que
tem espago entre 0s nomes
Podemos sair de um diretério e entrar em um subdiretério

pwd:

Sintaxe:
pwd

mkdir:

Sintaxe:

mkdir <nome diretodrio>

mkdir <nome diretdrio 1> <nome diretdério 2>

Exemplos:

Comandos no Terminal:

pwd
1s

mkdir diretoriol

1s

mkdir diretorio2 diretorio3

Saida:
/home/kali

Desktop Documents
Desktop  Documents
Desktop  Documents

Downloads ..
Downloads ... diretoriol
Downloads ... diretoriol diretorio2 diretorio3
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Para criar uma diretério contendo espacos e/ou acentos graficos, faz-se necessario utilizar o
caractere imediatamente antes do caractere especial.
Exemplos:

Comandos no Terminal:
mkdir diretorio\ 1
mkdir seguran\¢a\ da\ informa\g\&o

Comandos - Opc¢ao Descrigdo
Cria um subdiretério ou um diretério filho dentro de outro
mkdir -p diretério. Caso o diretdrio pai ndo exista, ele cria primeiro
o diretério pai, logo apés ele cria o subdiretério.
mkdir -v Ele retorna uma mensagem logo apds a criagdo de um diretdrio.
mkdir -m Define privilégio de acesso.
rmndir:
Sintaxe:

rmdir <nome do diretdério>

O comando rmdir s6 excluird o diretério ou subdiretério passado, caso esses estejam vazios.
Para excluir tudo dentro do diretério, basta executar o seguinte comando:

Sintaxe:
rm -rf <nome do diretodrio>

Porém tenha cuidado com esse comando, por que ele apagara tudo que houver dentro. Existem
vérios outros comandos que ndo foram incluidos aqui, mas esses ja dio uma boa introducao sobre
como trabalhar com diretérios e seus subdiretdrios.

Comandos - Opc¢ao Descrigcao

Esse comando s6 excluird o diretério ou subdiretdrio passado,
caso esses estejam vazios.

rm -rf Exclusao de tudo dentro do diretério.

rmdir
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Comandos para Arquivos

Tabela 1.2: Comandos Para Arquivos

Comando Descrigao
touch Cria um arquivo vazio
rm remove um arquivo
cp copia um arquivo
myv move um arquivo

Estes comandos servem também para diretorios.

touch:

Sintaxe:
touch <nome do arquivo>
touch <nome do arquivo 1><nome do arquivo 2> ...

No Terminal:
1s
touch teste.txt
touch testel teste2 hello.py

Saida:
Desktop  Documents  Downloads ..
Desktop Documents  Downloads ... teste.txt
Desktop Documents Downloads ... hello.py testel teste2 teste.txt
Comandos - Opc¢ao Descrigdo

touch Cria um arquivo vazio.
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rm:

Sintaxe:
rm <nome do arquivo>

No Terminal:
rm teste.txt

O arquivo "teste.txt" a ser excluido ja deve ter sido criado previamente.

Comando + Opg¢ao Descricéo
rm + *extensao excluird todos os arquivos com a dada extensdo.
m -t o -R Cpm ,es.sa opgﬁo,.seréfio. exc.:luidos
diretdrios e subdiret6rios juntos.
A primeira op¢do perguntard se vocé deseja excluir
rm -i ou rm -ri 0 arquivo passado; a segunda opcao perguntard se
voce deseja excluir o diretério passado.
rm -rf Esse comando forca a exclusdo do arquivo.
cp:
Sintaxe:

cp <caminho absoluto ou relativo> -opgédo
cp <arquivo de origem> <arquivo de destino> -opgdo

No Terminal:
rm teste.txt novo.txt

O arquivo "teste.txt" a ser copiado j4 deve ter sido criado previamente.

Comando + Opc¢ao Descrigao

op - usado para copiar um diretorio e todos os seus
subdiretdrios.

cp arql arq2 arq3 copiar mais de um arquivo a0 mesmo tempo.

Esse comando faz uma cépia do arquivo. Caso no
local de destino exista algum arquivo com o0 mesmo
nome, esse comando fard um backup do arquivo e
criard outro arquivo com 0 mesmo nome.

cp backup
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myv:

Sintaxe:
mv <arquivo de origem> <arquivo de destino> -opgéo

No Terminal:
mv teste.txt novo.txt

O arquivo "teste.txt" a ser movido (recortado) ja deve ter sido criado previamente.

Comando + Opc¢ao Descrigao
pede permissao para sobrescrever
mv -i um arquivo, caso exista um arquivo

com 0 mesmo nome.
mover VArios arquivos ao mesmo

myv * p
tempo para algum lugar especifico.

Contelido de um arquivo

Agora, mostraremos o que existe dentro de um arquivo usando os seguintes comandos:

Tabela 1.3: Comandos Para Arquivos

Comandos Descrigao
head mostrard as 10 primeiras linhas de um arquivo.
tail mostrard as 10 dltimas linhas de um arquivo.
more Exibe o conteddo de um arquivo.
head:
Sintaxe:

head <nome do arquivo> -opgéo

No Terminal:
head teste.txt

O arquivo "teste.txt" ja deve ter sido criado previamente.
tail:

Sintaxe:
tail <nome do arquivo> -opgéo

No Terminal:
tail teste.txt

O arquivo "teste.txt" ja deve ter sido criado previamente.
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Tabela 1.4: Comando head

Comando + op¢ao Descricéo
Por padrao, o head s6 imprime as dez
head -n primeiras linhas, mas vocé€ pode imprimir a quantidade que desejar,
substituindo o “n” pela quantidade que vocé desejar.
head -c Esse comando conta o niimero de bytes.

Tabela 1.5: Comando tail

Comando + opg¢do Descricao
Por padrao, o tail s6 imprime as dez
tail -n dltimas linhas, mas vocé pode imprimir a quantidade que desejar,
substituindo o “n” pela quantidade que vocé desejar.
tail -c Esse comando conta o niimero de bytes.
more:
Sintaxe:

more <nome do arquivo> -opgé&o

No Terminal:
more teste.txt

O arquivo "teste.txt" ja deve ter sido criado previamente. Para sair do aplicativo digite q (de
quit em inglés que significa sair).

Tabela 1.6: Comando cat

Comando + opg¢do Descricgao
more —num mostra o nimero linhas do arquivo a cada enter.
more +num mostra o arquivo a partir da linha determinada pelo num.

Atualizacdo do Sistema Operacional

Uma dos grandes diferenciais do Linux diz respeito a maneira como sdo instalados os programas.
As distribui¢des Linux usam os chamados gerenciadores de pacotes, que sdo como uma "Google
Play” do seu Android, na instalacdo dos programas. A maneira para achar a loja de aplicativos varia
entre sistemas Linux. Mas a presente Se¢@o serve como base para qualquer distribuigao.

A depender do Sistema operacional Linux empregado, serd preciso utilizar um APT-GET.
Geralmente, sistemas que foram baseados na Distribui¢do Debian, tal qual o Kali Linux, utilizam o
APT-GET. Por outro lado, as distribui¢des baseadas na RED HAT ENTERPRISE utilizam o YUM.
Mas como saber se sua distribui¢do utiliza um ou outro? Bom, deve-se ler a documentagdo (quando
existente) da sua distribuicao.

O comando apt-get update permite acesso as versdes mais recentes dos pacotes e garante que o
Kali Linux esteja ciente das atualizagdes disponiveis. O comando apt-get update ndo instala nenhuma
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atualizacdo em si. Ele apenas sincroniza as informagdes de pacotes disponiveis nos repositorios.

Por outro lado, o comando apt-get upgrade (atualizacdo de pacotes) instala as atualizagdes
disponiveis para os pacotes instalados, garantindo que vocé tenha as versdes mais recentes e
corrigindo eventuais vulnerabilidades ou bugs presentes nas versdes anteriores.

Em sintese, "update"sincroniza as informagdes de pacotes nos repositorios, enquanto "up-
grade"instala as atualizacdes disponiveis para os pacotes instalados em seu sistema. E comum
executar primeiro o "update"para obter as informacdes mais recentes sobre os pacotes e, em seguida,
executar o "upgrade”para instalar as atualizacdes.

Siga as instrucoes:
No terminal, ingresse no sistema com administrador, Por padrao, senha kali.:

sudo su

No terminal, use o apt-get update:

apt-get update

Ocasionalmente, o comando apt-get upgrade pode ser empregado caso o apt-get update nao
tenha sido capaz de solucionar a instalagdo de um pacote. Cabe atentar que o apt-get upgrade
custa bem mais tempo em comparacio ao apt-get update:

apt-get upgrade

Intfrodugdo ao Vim

Vim, abreviag@o de "Vi Improved", ¢ um editor de texto altamente configurdvel e poderoso
amplamente utilizado em ambientes Unix e Linux. Ele foi projetado para edi¢do de texto eficiente e
¢é conhecido por sua interface modal tinica, que permite aos usudrios alternar entre diferentes modos
para navegacao, edicio e outras tarefas.

histéria comeca com a criacdo do Vi (Visual Editor) por Bill Joy em 1976. O Vi foi originalmente
desenvolvido para o sistema operacional Unix na Universidade da Califérnia, Berkeley. O Vi tornou-
se um editor de texto padrido em sistemas Unix e foi projetado para funcionar de maneira eficiente
com as interfaces orientadas por teclado da época.

Bram Moolenaar, um programador de computador holandés, criou o Vim (Vi Improved) em
1991 como uma versao estendida e aprimorada do Vi. O Vim foi desenvolvido para abordar algumas
limita¢des do Vi e fornecer recursos e melhorias adicionais. O objetivo de Bram era tornar o Vim
mais poderoso, eficiente e personalizdvel.

O Vim tem uma construg@o que se assemelha com uma linguagem, com verbos e substantivos
que permitem ao usudrio a editar o texto mais rapidamente com comandos rdpidos e eficientes.
Essa € a grande vantagem do Vim em relagd@o a outros editores de texto e talvez o motivo de ser
amplamente usado em terminais.
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Comecando com o Vim

A primeira vez usando Vim pode ser intimidadora, pois ele ndo € o tipo de editor de texto
ortodoxo na qual a interface é autoexplicativa. Tenha em mente que o Vim tem uma curva de
aprendizagem ingreme e € isso que o torna o editor de texto preferido de muitos usudrios. A sua
experiéncia e familiaridade dird respeito a sua rapidez e liberdade para editar texto.

Para instalar o Vim no Kali Linux s@o necessarios apenas dois comandos:

sudo apt update

sudo apt install vim

O sistema solicitard sua senha de usudrio para confirmar a instalacdo. Digite sua senha e pressione
Enter. Quando solicitado, pressione Y e depois Enter para confirmar que deseja continuar com a
instalacdo. Para saber se a instalag¢do foi concluida com sucesso, o comando vim —version pode ser
utilizado.

Para comecar a editar as primeiras linhas de texto digite vim no terminal e o editor serd aberto.
Inicialmente, alguns comandos sdo interessantes conhecer:

Modo de Insercao:

Pressione i para entrar no modo de inser¢do, onde vocé€ pode comegar a digitar e inserir
texto no seu arquivo.

Modo Normal:

Pressione Esc para sair do modo de inser¢do e entrar no modo normal, onde vocé pode
navegar e executar varios comandos.

Salvar e Sair:

:q - Sair do Vim.
:w - Salvar o arquivo atual.
:w(q - Salvar e sair (combina os dois comandos).

Sair sem Salvar:

:q! - Sair do Vim sem salvar as alteragdes.

Navegacdo:

h - Mover o cursor para a esquerda.
Jj - Mover o cursor para baixo.

k - Mover o cursor para cima.

1 - Mover o cursor para a direita.
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Sintaxe da linguagem Vim

Vim € um editor de texto e também uma linguagem. Outros editores possuem ferramentas bem
definidas para mudar o texto, entretanto o Vim possui uma maneira de combinar comandos e formar
um comando tnico para uma determinada tarefa que se aproxima de uma linguagem real e consegue
ser bastante ttil. Comecemos com a introdu¢do aos verbos do Vim:

d - de delete, para deletar

¢ - de change, para mudar

v - de visually select, para selecionar
y - de yank, para copiar

> - para indentar

Apenas os verbos ndo sio o suficientes para criar um comando. Assim como uma linguagem
real, faz-se necessério o uso de outras estruturas sintdticas, neste caso os substantivos, para criar uma
sentenca.

w - de word, isto é, palavra

Com a jung¢do de d e w criamos o nosso primeiro comando delete word que ird deletar a por¢ao
de texto que estd a frente do cursor. Caso queira deletar o que estd atrds do cursos, o comando ¢ db
de delete back.

Outro uso interessante do substantivo word é navegar através do texto, isto é, se w for pressionado
repetidas vezes, o cursor ird pular para a préxima palavra. Outro maneira de navegar o texto é
utilizando e para pular pardgrafos. Agora como exercicio tente fazer uma combinacio de tal forma
que delete um parigrafo inteiro.

Eventualmente o uso de substantivos apenas nio sao suficientes para criar um atalho responsivo
para uma agao desejada, por conta disso o Vim possui substantivos como objetos de texto:

iw - de inner word, palavra contida em algo

it - de inner tag, contetido dentro de um rag de HTML

ip - de inner paragraph, conteido dentro de um paragrafo
i'" - de inner quotes, contetido dentro de aspas

as - de a sentence, para selecionar um sentenca

Combinacdo de comandos

A combinacio de comandos no Vim é uma técnica poderosa que permite realizar tarefas complexas de
forma eficiente. Isso envolve a execu¢do de uma sequéncia de comandos Vim de forma consecutiva
para atingir um objetivo especifico. Essa combinacio € dada pela jungdo dos verbos e substantivos
vistos acima.

Deletar uma palavra inteira:

Posicione o cursor em qualquer lugar dentro da palavra.
Pressione diw ou dw.

Deletar contetido dentro de uma tag HTML.:

Posicione o cursor dentro da tag.
Pressione dit.
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3 Deletar contetdo dentro de aspas:

* Posicione o cursor dentro das aspas.
* Pressione di"'.

4 Deletar uma frase inteira:

* Posicione o cursor em qualquer lugar dentro da frase.
* Pressione das ou dass.

5 ) Mudar uma palavra inteira:

* Posicione o cursor em qualquer lugar dentro da palavra.
* Pressione ciw ou cw.

4 ) Mudar contetido dentro de uma tag HTML.:

* Posicione o cursor dentro da tag.
 Pressione cit.

7 ) Mudar conteddo dentro de aspas:

* Posicione o cursor dentro das aspas.
* Pressione ci'".

8 Mudar uma frase inteira:

 Posicione o cursor em qualquer lugar dentro da frase.
* Pressione cas ou cass.

9 ) Indentar um pardgrafo:

* Posicione o cursor em qualquer lugar dentro do paragrafo.
* Pressione >ip ou >ap.

10 Selecionar um pardgrafo visualmente:

* Posicione o cursor em qualquer lugar dentro do parigrafo.
* Pressione vip para selecionar visualmente o pardgrafo.

1.19 Permissdo de arquivos

Em alguns projetos nasce a necessidade de proteger os arquivos de alteracdes indevidas e apenas
permitir a leitura por parte dos usudrios, j4 o comando chmod permite o administrador a fazer essas
alteracdes.
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Discussdo

O objetivo deste Capitulo foi aprofundar um pouco sobre o uso do terminal, ja que iremos
invocar comandos para testes de sistemas, e a grande dos softwares ndo usam de uma tela gréfica
em ambitos de Seguranca da Informacdo. Entdo o uso da interface de linha de comando é um
pré-requisito para o uso do Kali Linux. Para isso foi explicado o que € o terminal, vimos também o
que € o interpretador de comandos(shell) e sua diferenca com o terminal.

A seguir vimos como:
sair de um diretdrio para outro:
usando caminhos relativos ou absolutos.
Logo apds, comecamos a trabalhar com comandos: criando e excluindo diretérios; criando,
excluindo, copiando e movendo arquivos;
por ultimo, trabalhamos com comandos para interagir com o conteido de um arquivo.



2R 7% riaiooa Srcnabdo o £ —
aeldg - oadasaz i), Aran P T 2T L LETRIonoE] )

fre=th FAE § ICh 8o gaaiact |Sveete. ~4os anoos
S e e
o] pea - -

- T O raaeo.c : e b Lossog-cia
ey =] Ead=

Her
[ 5] I'Il;ly

- -3
ol Lire.r wro conanid

':'::\'ac.":u::- bl

BN D LD

‘dandoore fORM YT -
» - IRATRFPo EAAGE )T
e ~2ojiacs b ) :

t=3 gy - o en By L
Florai 'RS) coR ap=

I s 1 walheoa jnps

-4~ L. 1 =t SoCi “an b 1lr Avcoopd )
stoaricago) ) Jﬁurc- . e [a SEa T e moBn oflanenn J uraeds jontarcrome

Eair.tnnqnmann C‘ﬁl‘lﬂt'ﬁ‘.ﬂﬂl‘l'lﬂfl) - )

3 Eianre 3

I..L-ull'lrl'.rluiln t)anﬂt__,ll’ 14 Clgma coocanoiins

orfliiv _covloinleghaniio >

: Parte 1

Departamento de Eletronica e Sistemas - Universidade Federal de
Pernambuco, Recife, Pernambuco. gabriela.lpereira@ufpe.br

Departamento de Engenharia Elétrica - Universidade Federal de Per-
nambuco, Recife, Pernambuco. lucas.ssantos2 @ufpe.br

Departamento de Eletronica e Sistemas - Universidade Federal de
Pernambuco, Recife, Pernambuco. sidney.lima@ufpe.br

Observacao:

Todos os c6digos usados no capitulo estdo no link : https://colab.research.google.com/dr
ive/12cG6IMtsT5ASDPQpcDbtHmnDFwj3Hsy_7usp=sharing.

Infrodugcdo

Segundo pesquisa da Stack Overflow, conforme a Fig. 2.1, feita com mais de 80 mil desenvolve-
dores. Em uma avaliac@o hibrida entre popularidade pelos desenvolvedores e tecnologia mais usada,
python & a terceira linguagem mais importante mundialmente.

Mas porque python tem tanto destaque entres os desenvolvedores? Talvez uma boa resposta
para isso seja, que em python, pode-se desenvolver muitas aplicagdes sem ter que escrever muitas
linhas de cédigo e também pela facilidade em aprender. Python é uma linguagem de alto nivel,
interpretada, orientada a objetos, dindmica e de propdsito geral. Com o python é possivel trabalhar
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JawvaScript
HTML/CSS

Python

35 .35%

MNode.js 33.91%

TypeScript 30.19%

C# 27.86%

Bash/Shell 2T 13%

CH++ 24.31%

PHP 21.98%

Figura 2.1: Ranking retirado do site do stack overflow sobre a preferéncia de desenvolvedores sobre
linguagens de programacao.

com ciéncia de dados, inteligéncia artificial, aprendizado de maquina e criar paginas web.
Abaixo compararemos como € imprimir um simples texto com python e com Java:

#codigo para imprimir "Hello World" em python:
print("Hello World!")

#coddigo para imprimir "Hello World" em Java:
helloworld({
public static void main(String[] args)

{

}
}

System.out.println("Hello World");

Veja que tanto em python como em Java a saida dos dois cddigos acima é: "Hello World”, mas
no python sé precisamos de uma linha para poder imprimir a mesma mensagem do Java.

Instalagdo

A instalag@o do python serd feita em apenas dois sistemas operacionais: windows e linux. Entdo,
0s passos serdo descritos logo abaixo:

Windows

A primeira coisa € acessar o site para baixar a versdo mais atual do python, ou a versdo que vocé
desejar, para isso digite, como em Fig.2.2: https://www.python.org/downloads/.

Clique na palavra windows, que € mostrado na figura acima, destacado pela caixa em
vermelho. Agora vocé serd direcionado para poder baixar a versdo de 64 bits ou de 32 bits do seu
sistema operacional. Como € visto nas figuras 2.3 e 2.4 abaixo:

A vers@o mais estavel atualmente € a versao 3.10.6, como € visto nas imagens anteriores,
mas vocé poderd baixar a versdo que melhor lhe atender. Como o python € atualizado sempre, é
possivel que vocé esteja em versdes mais superiores a essa. No entanto, o procedimento € o mesmo.

Uma vez baixado o instalador € sé clicar duas vezes e serd aberta uma caixa de didlogo, que
mostrard duas opcdes, mas antes de escolher qualquer uma delas, marque a caixinha logo abaixo
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& python”

About Deramboads Communily

Download the latest version for Windows

Doswminad Fythiom .1

Figura 2.2: P4gina de download para o python

Python Releases for Windows
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Figura 2.3: P4gina contendo as versdes do Python

para adicionar o python as varidveis de ambientes e depois escolha a instalar agora(install Now),
como € visto nas imagens 2.5, 2.6 e 2.7 abaixo:
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« Download Windows embeddable package (64-bii)

« Download Windows help file

Y2 python-2.10.6-am...exe A

Figura 2.4: Instalador do Python baixado para o Windows

=3
J Install Python 3.10.6 (64-bit)
Select Install Mow te install Python with dedault setiings. or chocse
Customize o enable or dsable deatures

ﬂ Install Mow
" Lt

ati AppDatail sds

=% Customize installation
i

Catecen and festures

|
| python
pq for LA install launcher for all users (recommended)

{ Wif‘ldl}WS B Add Python 3.10 to PATH —

Figura 2.5: Tela inicial na instalagdo do Python no Windows.

J Setup Progress
Irrstaling
I Irstializing.. |
|
python

. windows =

Figura 2.6: Tela mostrando o processo de instalacao.
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\?.

Setup was successful

M 1o Fytbon? Start aadb ke onling 1 bonal and
coeumentation. Atyour termiral, type "oy to lzunch Python,
or searth for Python in yow e Szars nnenu.

See what's pew in this relezse, or find rore info abouw? ysing

Fyihon on Windowws.

W Disable path length brt

Fypass the 2680 chagarner *KAY_PATHT Renitirticn

python

Changes yourmmachine configuatinn te allew peograms, including Pythen, 1t

windows

Close

Figura 2.7: Tela mostrando que a instalacdo do Python foi bem sucedida.
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2.4 Linux

Para instalar o python no linux o processo € bem mais simples. Primeiro abra o terminal(ctr] +
alt + t) como na Fig.2.8:

lucas@PC-LinuxMink: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

(base) lucas@

Figura 2.8: Visdo do terminal do Linux Mint
Agora vamos atualizar o repositdrio da versao rodando o comando abaixo:

sudo apt-get update

Logo ap6s digitar a senha de superusudrio, caso tenha cadastrado alguma, fique atento que

serd preciso digitar "y” para confirmar as alteracdes. Depois que o sistema estiver atualizado, agora
escreva no terminal o comando abaixo para instalar o python.

apt-get install python

Caso vocé tenha vérias versdes do python instalado no seu computador, é normal que
algumas versdes de algumas distribui¢des do linux vim instalado o python2.7, ou até com uma versao
anterior a mais atual, como padrao, e para mudar é preciso rodar esse comando no terminal:

1n -sf /usr/bin/python3.10.6 /usr/bin/python

O comando acima modifica o link simbdlico, que estava apontando para a versao do python
ndo desejada, para a versido que vocé deseja rodar como padrio no seu computador. Com essa
modificacio vocé pode rodar qualquer aplicativo python, s6 escrevendo no seu terminal e dentro da
pasta que esté localizado o aplicativo:

python nome_aplicativo.py
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Uma vez instalado o python em seu computador, agora podemos escrever nossos c6digos:
para isso eu também recomendo a instalagdo de um editor de c6digo, tipo o visual studio code,
aton ou o até mesmo o sublime; com eles, a escrita dos seus cédigos, ficam mais rdpido e com
as extensdes vocé pode receber feedback sobre erro de sintaxes. Existem também as IDES, que
sdo ambientes de desenvolvimento mais completo, mas que sdo bem mais pesados e reduzem o
desempenho do seu computador bastante; para mdquinas com baixo recurso recomendo os editores
de cddigos.

2.5 Comentdrios
Para escrever um comentério no python é bem simples.

11 #Exemplo 1: Escrevendo em apenas uma linha
12 'Escrevendo comentario em uma linha'
13 "Escrevendo comentario em uma linha"

14 #Exemplo 2: Escrevendo em varias linhas

N
16 Esse & outro exemplo

17 mostrando como funciona os comentarios
18 no python.

19 (]

o0 nnn

21 Esse & outro exemplo
22 mostrando como funciona os comentarios
23 no python.

24 nun

2.6 Palavras reservadas

Palavras reservadas ou palavras chaves sdo palavras especiais para o bom funcionamento do
python, elas tem um total de 35 palavras, ndo podendo usé-la para nome de varidveis, s@o elas, de
acordo com a Tabela 2.1 :

Tabela 2.1: Tabela das palavras reservadas no python.

as and assert async True None False
await  break class continue def del elif
else  except finally for from global if
import in is lambda nonlocal  not or
pass raise  return try while with  yield

2.7 Funcoes internas

As fung¢des internas do python, sdo funcdes ja pré-definidas, que estdo sempre disponiveis e ndo
precisam ser importadas. Veremos algumas dessas fungdes:
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41

43
44
45
46
47

print()
A funcgio print() imprime qualquer valor passado dentro dos parénteses.

#Exemplo 3

# imprimindo um texto

print ('Imprimindo texto')

# imprimindo um niamero inteiro

print('Imprimindo nimero inteiro: ', 4)
# imprimindo um nimero real
print('Imprimindo nimero real: ', 4.5)
sum()

A funcdo sum() soma todos os niimeros passando como argumentos e ¢ usado dentro da funcio
print() para mostrar o resultado na tela:

#Exemplo 4

# usando a fungdo soma para somar 1 + 2 e armazenar na variavel somal

somal = sum((1, 2))

# imprimindo a variavel somal

print(somal)

# usando a funcgdo print() e sum() para imprimir um texto e a soma de 4 + 5.

print('Soma de 4 + 5 usando a fung&o sum: ', sum((l, 2)))
# agora usando a fungdo sum() para somar 4 + 5 + 6.
print('Soma de 4 + 5 + 6 & igual a: ', sum((4, 5, 6)))
type()

A fungdo type() informa a classe a que a varidvel pertence, uma string pertence a uma classe do
tipo string, um nimero inteiro pertence a uma classe do tipo int e assim por diante. No python
todos os valores pertencem a uma classe especifica.

input()
A funcio input() pega os valores que sdo digitado no terminal e é armazenado em uma varidvel
e o tipo dessa varidvel € uma string, vejamos um:

#Exemplo 5

# usando a fung&o input() para pegar um valor e atribuir
# na variavel "nome"

nome = input('Informe o seu nome: ')

# imprimindo o tipo da variavel "nome"

# imprimindo o valor da variavel "nome"
print(type(nome), nome)
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int()

2 Como toda entrada passada pela func¢ao input() é uma string, como podemos usar nimeros
inteiros 7 A resposta para isso € usamos a fungdo int(). Essa fung¢éo pega um nimero, que
no primeiro momento é uma string, e transforma seu valor para um tipo inteiro. Vejamos um
exemplo:

48 #Exemplo 6
49 # a variavel "num" recebera uma entrada vinda do terminal
50 num = input('Digite um namero: ')

I # Iremos imprimir o tipo da variavel nimero

2 print(type(num))

3 # apesar de ter digitado um namero, o \textit{pythonl} eternamente transforma a
variavel em

54 # string

55 # Imprimindo a variavel

56 print(num)

57 # Aqui iremos converter a variavel "

num"

em um tipo numérico e depois
reatribuir

58 # nela mesmo. Logo apds, imprimir o tipo e depois imprimir o valor.

59 num = int(num)

60 print(type(num), num)

O programa acima também pode ser escrito da seguinte maneira:

61 #Exemplo 7

62 # 0 nimero agora sera convertido antes de ser atribuido a
63 # variavel.

64 mnum = int(input('Digite um nidmero: '))

65 print(type(num), num)

6 float()
Essa fungdo também converte o valor de um certo tipo para um float.

66 #Exemplo 8

67 # 0 namero agora sera convertido antes mesmo de ser atribuido & variavel.
68 num = float(input('Digite um nidmero: '))

69 print(type(num), num)

Tipos de dados diferentes podem gerar um erro, entdo cuidado ao digitar.

70 #Exemplo 9
71 num = float(input('Digite um ndmero: '))
72 print(type(num), num)
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Indentacdo no python

A indentacdo no python é bem simples de entender, mas muito importante para o funcionamento
dos programas, ja que ela é usada para separar blocos de c6digos. Vejamos um exemplo abaixo:

Siga a estrutura bésica:

While Condicgéo:
bloco de cdédigo

#Exemplo 10

# vai ser criado uma variavel chamada cont, para ser

# nosso contador, e vai ser iniciada ela com o valor 1.
# Essa variavel sera acrescentada de 1 em 1 até o valor
# 10.

cont = 1

# while & um loop de repetigdo e obedece a condigéo

# cont <= 10

# quando o valor cont for maior que 10, o loop deixa de
# acontecer.

while cont <= 10:

# Aqui comega o bloco de cdédigo com um 4 espagos

# separados da margem esquerda. Poderemos ter diversas
# while aqui dentro, mas todos precisam obedecer suas
# respectivas indentacgéo.
print(cont, end=' ')
# A funcdo print vai imprimir o valor de cont e o end=' '
# vai impedir que pule linha.
# E o cont += 1 vai acrescentar 1 em cada final de lago,
# até o valor de cont ser maior que 10.

cont += 1

Varidveis no python

Varidveis sdo espacos na memoria que podem armazenar informacdes. Essa informacao pode ter
tipos diferente: vocé pode querer guardar a informagao da idade de um adolescente, para determinar
se ele pode ou ndo dirigir; ou, vocé€ pode querer guardar o nome desse mesmo jovem; talvez seja
necessdrio dizer se o aluno estar ou ndo estar habilitado. Quais tipos eu devo como para cada uma
dessas varidveis ? Bom, no python ndo € preciso escrever de forma explicita o tipo da varidvel, basta
apenas atribuir o valor que o préprio python entendera qual € o tipo daquela variavel.

Declaracdao de variavel e atribuicdo de valor

Para declarar e atribuir um nome e um valor a uma variavel, basta simplesmente informar o
nome da varidvel, colocar o sinal de igual e informar o valor. Veja o exemplo a seguir:
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Declarando e atribuindo valor a uma variavel:

"nome variavel’’ + "Sinal de igual’’ + "valor’’

94 #Exemplo 11

95 nome = 'Maria'
9 idade = 19

97 peso = 50.5

9 altura = 1.55
99 E_mulher = True

Existem algumas regras ao criar um nome para uma varidvel, sdo elas:

ndo usar nimero no primeiro digito;

Naio conter nenhum espago e nenhum caracteres especial do tipo ($,%, #, & ...);

Pode ser usado uma letra do alfabeto ou um sublinhado(_) no primeiro digito;

Nao pode ser igual a uma palavra reservada;

Letras maidsculas e minudsculas sao critério para diferenciar nome de varidvel.

Exemplo de nome de varidvel valido: _nome, num1, Nome, nome, num_1, ...

Exemplo de nome invdlidos: 4nome, 4_nome, #nome, $nome, nome pessoa, . . .
Caso alguma dessas regras ndo seja obedecida, ird gerar um erro de sintaxe.

Varidvel numeérica
Varidveis do tipo numérico podem armazenar valores inteiros, flutuantes ou complexos.

100 #Exemplo 12

10l numl = 5

102 num2 = 3.4

103 num3 = 4 + 3j

104

105 print(type(numl))
106 print(type(num2))
7 print(type(num3))

10

Variavel String

Uma string é uma cadeia de caracteres dentro de aspas simples, dupla ou até mesmo tripla. E
normal usar a operagdo de concatenagao, representada pelo operador "+, para unir duas strings.

108 #Exemplo 13

109 stringl = 'Lucas'
110 string2 = 'Lima'
111 string3 = 'Luiz'
112 string_maior = 'Os alunos ' + stringl + ', ' + string2 + ', e ' + string3 + ' tiraram as

melhores notas da prova de portugués.'

113 print(string_maior)

Algumas observacdes na concatenagdo das trés strings, formando a "string maior”. Primeiro,
a palavra string é uma palavra reservada, mas por causa dos nimeros no final ndo ird gerar um
erro. Segundo, os espagos colocados no fim de alguns textos € proposital para os textos ndo sairem
colocados.
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#Exemplo 14

nomel = 'Lucas'
nome2 = 'Santos'
print(nomel + nome2)
print(nome2 + nomel)

Perceba que mesmo colocando espaco dentro da fungdo print(), entre os nomes das varidveis
e o operador de "+, os valores saem juntos. A ordem que os nomes sao colocados influéncia na
saida, como € visto acima.

Varidvel Booleana

Varidveis booleanas é o tipo que recebe dois valores: True ou False. E preciso atentar que os
valores True e False comecam com letra maidscula, diferente de outras linguagem.

#Exemplo 15
verdadeiro = True
falso = False
print(verdadeiro)
print(falso)

Operadores

Na matemética quando vocé quer acrescentar um certo nimero a outro é comum usarmos
um simbolo para representar esse acréscimo. No nosso exemplo, estamos falando do simbolo de
somar que € representado por uma cruzinha como essa "+". E existem diversas operacdes e diversos
simbolos representando cada operagdo. Na programacio € usado também simbolos para representar
as mesmas operacdes matemadticas e até outros tipos de operagdes; no entanto, é possivel usar o
mesmo simbolo para representar operacdes com tipos de dados diferentes. Quando usamos o simbolo
"+"com dois nimeros, essa operagdo € a tradicional soma, que vemos na matematica; mas, quando
esse simbolo é usado em duas strings, a operagdo que é efetuada é a de concatenacdo. Entao, é
por isso que devemos saber o tipo de dados que estamos trabalhando, para fazer corretamente as
operagoes.

Na programacao existem varios tipos de operacdes: as mais famosas sdo as operagdes
matemadticas; mas existem as operagdes ldgicas, de comparagdo, atribui¢do, operacdo bit a bit, de
associacdo e de identidade. Na presente secdo, serd construido algumas tabelas mostrando os nomes
das operacgdes, simbolos utilizados, a operagdo usando um exemplo simples e o resultado de cada
operagdo.

Operadores Matemdaticos

A seguir, tem-se a Tabela 2.2 sobre operadores matemdticos, simbolos, exemplo de operagdo e
seus resultados em Python.
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Tabela 2.2: operadores matematicos, simbolos, exemplo de operacio e seus resultados em Python.

Operador Simbolo opera¢do resultado

soma + 1+3 4
subtracio - 2-1 1

multiplicagdo * 4%4 16

divisdo / 52 2.5
divisdo inteira / 5/2 2
poténcia *k 3% 9
resto % 5%?2 1

Ordem de precedéncia

Nao € objetivo explicar como funciona, a fundo, as ordem de precedéncia no Python; contudo,
é preciso informar que elas existem. E preciso ter cuidado quando for fazer alguma operacio, é
preciso verificar a ordem de precedéncia de cada operador para que o resultado nao seja diferente do
esperado. Entdo, recomendo verificar na documentacido como funciona as operagdes e suas ordens

de precedéncia. Veremos abaixo as ordens de precedéncia dos operadores matematicos na Tabela
2.3.

Tabela 2.3: Tabela com as ordens de precedéncia dos operadores mateméaticos em python

Operagdes Exemplo Resultado Detalhes
0O 4+5**2*24+12 174 o paréntese tem a maior ordem de precedéncia
oo 3 %% /3 3 A poténcia € a segundel m;:clior em ordem
de precedéncia
*el 3*%4-2 10 A multiplicag@o e a divisdo sdo a terceira
4/2 +10 12 em ordem de precedéncia
+e- 4+1 5 Restando a soma e a subtracao
5-1 4 por dltimo

Operadores de Comparacdo

Esses tipos de operadores sdo utilizados em estruturas condicionais e em lacos de repeticao,
que veremos mais adiante. Podemos comparar os nimeros, podemos ver se strings sdo iguais. As
comparagOes retornam verdade(True) ou falso(False). Vejamos abaixo, na Tabela 2.4 as relagdes que
podemos fazer, usando exemplos numéricos.
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Tabela 2.4: Operadores de comparacdo, simbolos, exemplos de operacdo e resultados em Python.

Operadores Simbolo operagdo resultado
igual == 4== True
diferente = 4!1=4 False
maior que > 5>4 True
maior ou igual a >= 5>=5 True
menor < 3<2 False
menor ou igual a <= 3<=5 False

Operadores Légicos

Geralmente, quando temos mais de duas expressdes, ou expressdes mais complexas, utilizamos
operadores l6gicos para operar sobre essas estruturas e retorna um valor verdadeiro ou falso. Na
Tabela 2.5 abaixo, na coluna operacdo, cada valor True e False, podem representar uma expressao
légica.

Tabela 2.5: Operadores 16gicos, simbolos, tabela verdade nas operacdes e resultado. em Python.

Operador Simbolo operagao resultado
And and True and True True
True and False False
False and True False
False and False False
Or or True or True True
True or False True
False or True True
False or False False
negacio not !True False
False True

Operadores identidade

A seguir, tem-se a Tabela 2.6 sobre operadores de identidade.

Tabela 2.6: Operadores identidade

Operador Simbolo operacao resultado
is nome="Santos" nome is "lucas" False
nome is "Santos" True
not is nome="Marta" nome not is "Lucas" True
nome not is "Marta" False

Operadores associacao

A seguir, tem-se a Tabela 2.7 sobre operadores de associagdo.
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Tabela 2.7: Operadores de associagdo

Operador Simbolo operacao resultado
in nome="Santos" "lu"in nome False
"lu"in "Santos" False
not in nome="Marta" nome not in "Lucas" True
nome not in "Marta" False

Exercicios

Faca um programa que peca uma nota, entre zero e dez. Mostre uma mensagem caso o valor
seja invélido e continue pedindo até que o usudrio informe um valor vélido.

Supondo que a populagdo de um pais A seja da ordem de 80000 habitantes com uma taxa
anual de crescimento de 3% e que a populacdo de B seja 200000 habitantes com uma taxa de
crescimento de 1.5%. Faga um programa que calcule e escreva o nimero de anos necessarios
para que a populagdo do pais A ultrapasse ou iguale a populagio do pais B, mantidas as taxas de
crescimento.

Altere o programa anterior permitindo ao usudrio informar as populagdes e as taxas de cresci-
mento iniciais. Valide a entrada e permita repetir a operacdo.

Faca um programa que leia 5 nimeros e informe o maior niimero.

Faca um programa que leia 5 nimeros e informe a soma e a média dos nimeros.

Faca um programa que receba dois niimeros inteiros e gere os niimeros inteiros que estao no
intervalo compreendido por eles.

O Sr. Manoel Joaquim expandiu seus negdcios para além dos negécios de R$1,99 e agora
possui uma loja de conveniéncias. Faca um programa que implemente uma caixa registradora
rudimentar. O programa deverd receber um nimero desconhecido de valores referentes aos
precos das mercadorias. Um valor zero deve ser informado pelo operador para indicar o final da
compra. O programa deve entdo mostrar o total da compra e perguntar o valor em dinheiro que o
cliente forneceu, para entdo calcular e mostrar o valor do troco. Apds esta operagdo, o programa
devera voltar ao ponto inicial, para registrar a préxima compra. A saida deve ser conforme o
exemplo abaixo:

Lojas Tabajara
Produto 1: R$ 2.20
Produto 2: R$ 5.80
Produto 3: R$ O
Total: R$ 9.00
Dinheiro: R$ 20.00
Troco: R$ 11.00
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Sequéncias

Strings
Como ja falamos anteriormente: strings sdo sequéncias de caracteres. Mas agora iremos
focar em seus métodos, que esses, podemos definir como func¢des dentro do paradigma de orientagao
a objeto como podemos observar na Tabela 3.1.
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Tabela 3.1: Operadores para trabalhar com strings em Python.
Operadores Descricéo
+ Operador de concatenacio
* Operador de repeti¢ao
[ Operador Slice
[:] Operador Slice com intervalo
in operador de associacdo, verifica se uma substring estd dentro da string
not in operador de associacdo, verifica se uma substring ndo estd dentro de uma string
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#Exemplo 1

# criando uma string com nome stringl

stringl = 'hello’

# tem um espago no inicio dessa string na string2
string2 = 'python'

# string3 e a concatenagdo da stringl e string2
string3 = stringl + string2

print(string3)

print(stringl = 2)

print(string2 = 3)

¢ Indexacdo de Strings
No python a indexagdo comeca no zero e vai até o comprimento da string menos um. Mas,
o python também aceita indices negativos, comecando sempre do menor para o maior. No caso
dos indices negativos, depende sempre do tamanho da string; por que o primeiro indice € sempre o
menos o tamanho da string, veja o exemplo abaixo e a Tabela 3.2:

Tabela 3.2: string Python organizado na memoria do computador e seus respectivos indices.

P YT H O N
0 1 2 3 4 5
6 -5 4 3 2 -

Podemos imprimir cada caracter pelo indice de cada um deles, passado dentro dos colchetes,
veja abaixo:
#Exemplo 2
string = 'PYTHON'
print(string[0], string[l], string[2], string[3], string[4], string[5])
#Aqui vai imprimir uma sequéncia de "="
print('="' = 12)
print(string[-6], string[-5], string[-4], string[-3], string[-2], string[-1])

Caso vocé pedisse para imprimir o valor "string[6]", o python retornaria um erro, por que ndo
existe nenhum valor em "string[6]".

#Exemplo 3
print(string[6])

 Strings s@o imutaveis
Caso vocé tente mudar um caricter de uma strings, um erro serd langado; porque strings sao
IMUTAVEIS.

#Exemplo 4
stringl = 'python'
stringl1[0] = '1'

Operador Slice

E possivel criar sub-strings de uma string. J4 vimos que é possivel pegar caracter por caracter
usando o operadores slice([]); agora, vamos mostrar como € possivel criar sub-strings usando o
mesmo operador usando a Tabela 3.3 como guia .
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Tabela 3.3: string nome organizado na memoria do computador e seus respectivos indices.

Valor 1 u c a s d e s o u z a
indices 0 1 2 3 4 5 6 7 8 9 10 11 12 13
14 13 212 <11 <10 9 8 7 6 5 4 3 2 -1
#Exemplo 5
nome = 'lucas de souza'
# o fatiamento ou slice vai imprimir do primeiro ao penaltimo
# indice da sequéncia.
# vai imprimir nome[1] + nome[2] + nome[3]
print(nome[1:4])
# 0 indice de numero 4 ndo & impresso.
print(nome[:3])
# imprime do zero até o 2
print(nome[0:])
# imprime do zero até o dltimo
print(nome[:])
# imprime toda a cadeia de caracteres
print(nome[:14])
# também imprime toda a cadeia de caracteres
Comparando Strings
Podemos usar o "=="ou "is"para comparar se duas strings sdo iguais; caso sejam, retornarao
verdadeiro ou falso se forem diferentes. No entanto, podemos utilizar o "!="ou "is not'"para verificar

se sdo diferentes; se forem diferentes, retornard um verdadeiro, se forem iguais retornard um falso.

#Exemplo 6

stringl = "futebol"
string2 = "volei"

string3 = "futebol"
print(stringl == string2)
print(stringl == string3)
print(stringl != string2)
print(stringl != string3)

print(stringl is string2)
print(stringl is string3)
print(stringl is not string2)
print(stringl is not string3)
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Podemos observar esses métodos pela Tabela 3.4.

Tabela 3.4: métodos de String

Métodos Descrigcao
. Esse método retorna a primeira letra da
capitalase() . ..
string em maitscula.
title( Esse método retorna as primeiras letras de cada
string em maidscula.
upper() Retorna a string em maitscula
lower() Retorna a string em mindscula

count(string, inicio, final)
strip()
index(string, inicio, final)

replace(subString antiga, substring nova)

conta a quantidade de ocorréncia de uma
substring
retirar os espacos do inicio e do final da
string
retorna o indice da substring passada como
argumento
Troca uma substring antiga por uma
nova

#Exemplo 7

stringl = 'string sem espago'

string2 = ' string com espago na esquerda'

string3 = 'string com espago na direita'

stringd4d = ' string com espago na direita e esquerda '

print(stringl.capitalize())

#Exemplo 8

stringl = 'string sem espago'

string2 = ' string com espago na esquerda'

string3 = 'string com espago na direita'

string4 = ' string com espago na direita e esquerda '

print(stringl.title())

#Exemplo 9

stringl = 'string sem espago'

string2 = ' string com espago na esquerda’

string3 = 'string com espago na direita'

stringd4 = ' string com espago na direita e esquerda '

print(stringl.upper())

#Exemplo 10

stringl = 'string sem espago'

string2 = ' string com espago na esquerda’

string3 = 'string com espago na direita'

string4 = ' string com espago na direita e esquerda '

print(stringl.lower())
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#Exemplo 11

stringl =
string2 =
string3 =
stringd4 =

'string sem espago'

! string com espago na esquerda'

'string com espago na direita'

! string com espago na direita e esquerda

print(stringl.count("s"))

#Exemplo 12

stringl =
string?2
string3 =
string4 =

print(stringl.count("s",

'string sem espago'

! string com espago na esquerda'

'string com espago na direita'

! string com espago na direita e esquerda

0, 4))

#Exemplo 13

stringl = 'string sem espago'

string2 = ' string com espago na esquerda'’

string3 = 'string com espago na direita'

stringd4 = ' string com espago na direita e esquerda
print(stringl.count("s", 0, 8))

#Exemplo 14

stringl =
string2 =
string3 =
string4 =

'string sem espago'

! string com espago na esquerda'

'string com espago na direita'

! string com espago na direita e esquerda

print(string2.strip())

#Exemplo 15

stringl =
string2
string3 =
stringd4 =

'string sem espago'

! string com espago na esquerda'

'string com espago na direita'

! string com espago na direita e esquerda

print(string3.strip())

#Exemplo 16

stringl =
string2 =
string3 =
stringd4 =

'string sem espago'

! string com espago na esquerda'’

'string com espago na direita'

! string com espago na direita e esquerda

print(string4.strip())

#Exemplo 17

stringl =
string?2
string3 =
stringd =

'string sem espago'

! string com espago na esquerda'’

'string com espago na direita'

! string com espago na direita e esquerda

print(stringl.index("s"))

#Exemplo 18

stringl =
string?2
string3 =
stringd4 =

print(stringl.replace("sem",

'string sem espago'

! string com espago na esquerda'

'string com espago na direita'

! string com espago na direita e esquerda
"CO!II"))
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- - )
Dicionarios
Diferente das listas e tuplas, o dicionario pode ser usado para tipos de dados em que o indice
ndo é um numeral, mas pode ser um nome ou chave como € mais comum ser chamado. As chaves

devem ser tinicas, mas os valores podem ser de qualquer tipo.
* Criando um diciondrio

Siga a estrutura bésica:

nome = {chavel: valorl, chave2: valor2, ...}

#Exemplo 19
#Crie um dicionario chamado aluno, com as seguintes chaves: nome, notas e media. Os
valores podem ser qualquer um.

aluno = {

'nome ' : 'Maria’',
'notas': [7, 7, 7, 7],
'media': 7}

print(aluno)

No Python existe a fun¢ao dict() que cria diciondrios vazios, que seria o equivalente de digitar
duas chaves vazias que também cria um diciondrio vazio.

#Exemplo 20

alunoA = {}

alunoB = dict()
print(type(alunoA), alunol)
print(type(alunoB), alunoB)

#Exemplo 21

alunoA = dict({

'nome': 'Fernando',
'notas': [1, 10, 5, 10]})
print(alunol)

 Acessando os valores do dicionério
Para acessar os valores do diciondrio a sintaxe é bem simples, veja os exemplos abaixo.

Siga a estrutura bésica:
print(dicionario[chave])

#Exemplo 22
# criando um diciondrio chamado aluno, nele existe uma chave
# nome e outra idade e os seus valores respectivamente
# s8o: Jodo e 10.
aluno = {'nome': 'Jo&do', 'idade': 10}
# vamos agora printar o valor do campo "nome", usando a
# sintaxe, vista acima; e na linha seguinte printamos
# o valor do campo "idade".
print('nome = ', aluno['nome'])
print('idade = ', aluno|'idade'])
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Loop for com diciondrio
Agora iremos ver como o loop "for"interage com os diciondrios.

Siga a estrutura basica:

for variavel in dicionario:
print(variavel)

#Exemplo 23

aluno = {'nome': 'Marcos', 'idade': 18}
for x in aluno:

print(x)

A saida foi as chaves do diciondrio aluno. Agora para imprimir os valores do dicionério é bem
simples.

Siga a estrutura basica:

for variavel in dicionario:
print(dicionario[variavel])

#Exemplo 24
aluno = {'nome': 'Marcos',6 'idade': 18}

for x in aluno:
print(aluno[x])

Métodos
Os métodos mais comuns usados com diciondrios no Python sdo vistos na Tabela 3.5

Tabela 3.5: métodos mais comuns usados com diciondrios no Python

Métodos Descrigao
dicionario.clear() limpa o diciondrio passado
dicionario.copy() faz uma cdpia do diciondrio
dicionario.items()  retorna todos os itens do diciondrio do tipo valor e chave
dicionario.keys() retorna todas as chaves do dicionarios
dicionario.values() retorna todos os valores do dicionarios

#Exemplo 25

copia = aluno.copy()
print(copia)
print(aluno.items())
print(aluno.keys())
print(aluno.values())
aluno.clear ()
print(aluno)



3.6

166
167

168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185

186
187
188

189
190
191
192

193

3.6 Comando with 49

Comando with

E comum em alguns programas vocé deixar algum arquivo e para que esse problema nio ocorra
iremos utilizar o comando "with". O with permite que vocé trabalhe com arquivos e ndo precise
feché-los explicitamente.

#Exemplo 26
#Crie um arquivo chamado notas.txt, nesse arquivo vocé vai colocar as cinco notas ficti
cias de um aluno e por fim apresentar a média dessas notas.
# usando o "with" para criar um arquivo no modo a:
with open('"notas.txt", "a") as arquivo:
# Lago for para pegar o valor de cada nota
for i in range(0, 5):
notas = float(input("nota: "))
# Antes que seja enviada as notas para o arquivos
# precisamos transformar as notas de float para string
# usando a fungdo interna str().
arquivo.write(str(notas) + "\n")
# 0 \n & colocado para pular uma linha
# Aqui iremos utilizar o with para abrir novamente o arquivo em forma de leitura
with open("notas.txt", "r") as leitura:
# Aqui vamos utilizar o método readlines() para retorna
# um lista de tudo que esta dentro do arquivo

notasAluno = leitura.readlines ()
# Variavel para armazenar a soma das notas do aluno
soma = 0
# Nesse lago for ser armazenado na variavel "nota" o valor de cada nota da lista
notasAluno

# Esse lago funciona até a ultima nota ser pega
for nota in notasAluno:
# Aqui iremos transformar os dados que s&o string em floats tirando o "\n" do final usando
o método replace como mostrado abaixo

soma += float(nota.replace("\n", ""))
# Aqui abaixo uma variavel média e o calculo da média
media = soma / len(notasAluno)

# Aqui imprimir a média

print("A média do aluno é: "

, media)
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Arquivos CSV

Arquivos csv ou "comma separated values"ou valores separados por virgula. Esse tipo de
arquivo € muito utilizado no excel, no google sheets e outros aplicativos.

#Exemplo 27

#Crie um arquivo chamado "notas.csv" que tenha como campos: nome uma string, notas uma
lista, média um float e situagdo uma string. Depois apresente na tela o conteido
desse arquivo.

# Importando a biblioteca csv para trabalhar com arquivos csv

import csv

# Usando o comando with e open para criar um arquivo
# alunos
with open("alunos.csv", "w") as alunos:
# o método writer() vai organizar como o arquivo deve
# ficar sua estrutura e vai receber um arquivo e um
# delimitador como pardmetro. Como & um arquivo csv nesse
csv.writer(alunos, delimiter=',').writerow(["nome", "notas", "média", "situagdo"])
# Agora podemos inserir todos os tipos dados
# que quisermos usando o método writerows() que recebe os
# dados como parémetros.

csv.writer(alunos, delimiter='

,').writerows ([[ "Maria", [4, 4, 4, 4], 4, 'Final'],
["Joana", [5, 5, 5 ,5], 5, 'Final'],
["Clara", [7, 7, 7, 7], 7, 'Aprovada']])

# Agora vamos ler o arquivo
with open("alunos.csv", "r") as leituraNotasAlunos:
for aluno in csv.reader(leituraNotasAlunos, ):
print(aluno)

Declaracoes de Condicionais

Temos um problema: um jovem decide verificar se sua idade ja é suficiente para o alistamento
militar; para isso, ele entrou no site das forcas armadas do Brasil para checar. Entao, verificando a
idade minima, para poder se alistar, ele viu que os jovens com idade para o alistamento deveriam
seguir alguns procedimentos, os outros que ainda ndo tinham idade ndo precisam se preocupar. No
Python existe uma estrutura que lida com condicdes, e essa estrutura é:

* IF;

» IF-ELSE;

* IF-ELIF-ELSE

Declaracoes simples IF

Voltando ao problema acima, podemos escrever uma solu¢do bem simples, usando a estrutura
condicional IF:

Siga a estrutura bdsica:

if Condigéo:
Bloco de cdédigo que sera executado caso a condigdo seja verdadeira.
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# Exemplo 1:
idade = int(input('Informe a sua idade: '))
if idade >= 16:
print('Procure uma junta militar mais préxima da sua casa para fazer o seu alistamento

2 0)

#Exemplo 2
if idade >= 16:
print('Procure uma junta militar mais proxima da sua casa para fazer o seu alistamento

D)

Declarac6es Compostas

* IF - ELSE
No exemplo anterior a gente poderia colocar uma mensagem informando ao jovem caso ele ndo
tenha atingido a idade minima para o alistamento, como no exemplo a seguir:

Siga a estrutura basica:

if Condigdo:

Bloco de cdédigo que serd executado caso a condigdo seja verdadeira.
else:

Bloco de cdédigo que serd executado caso a condigdo seja Falsa.

#Exemplo 3
idade = int(input('Informe a sua idade: '))
if idade >= 16:
print('Procure uma junta militar mais préxima da sua casa para fazer o seu alistamento.
)
else:
print('Vocé ainda n&o atingiu a idade minima para o seu alistamento.')

#Exemplo 4
idade = int(input('Informe a sua idade: '))
if idade >= 16:
print('Procure uma junta militar mais préxima da sua casa para fazer o seu alistamento.'
)
else:
print('Vocé ainda n&o atingiu a idade minima para o seu alistamento.')
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 IF - ELIF - ELSE

Imagine outro problema: um aluno de matemética resolve criar um programa para verificar se
seu IMC(indice de massa corporal) e dos seus familiares. Para isso, ele verifica como se calcula o
IMC e consulta uma tabela na internet sobre as vdrias faixas. Como neste problema, temos algumas
faixas de valores, podemos representar essas vdrias faixas, usando a estrutura abaixo:

#Exemplo 5

peso = float(input('Informe o peso: '))
altura = float(input('Informe a altura: '))
IMC = (peso / ( altura =* altura))
print('IMC = ', IMC)

if IMC < 18.5:
print('Vocé esta abaixo do peso!')
elif 18.5 <= IMC <= 24.9:
print('Seu peso estd normal.')
else:
print('Vocé esta acima do peso. Procure um médico')

Estruturas de Repeticoes

Imagine que vocé precise imprimir uma mensagem de boas vindas cinco vezes na tela, faca um
programa em Python que imprima essas cinco mensagens sem usar lagos de repeticao.

#Exemplo 6

print('Seja Bem-Vindo')
print('Seja Bem-Vindo')
print('Seja Bem-Vindo')
print('Seja Bem-Vindo')
print('Seja Bem-Vindo')

No programa acima vemos como € trabalhoso ficar repetindo a funcio print() para repetir a
mesma tarefa. E, quando precisamos repetir algo no Python, nés utilizamos os famosos lagos de
repeticdo. E no Python existem dois tipos de estrutura para trabalhar com repeti¢des, que sdo elas o
"for"e o "while".

* FOR
A estrutura de repeti¢do for é muito utilizada quando sabemos a quantidade de vezes que
queremos repetir determinado bloco, vamos ver um exemplo:

Siga a estrutura basica:

Sintaxe:
for valor in sequencia:
bloco que vai repetir

#Exemplo 7
#Queremos fazer uma contagem de 1 a 10
for i in range(l, 11):

print(i, end=' ' )

Vamos comparar esse programa criado com a sintaxe logo acima. Primeiro, a fun¢do "range"cria
uma sequéncia que comeca no primeiro nimero dentro dos parénteses, no nosso exemplo o nimero
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1, e termina como uma unidade a menos que o segundo nimero, no caso 10. Em segundo, a variavel

ninz

1"é responsdvel por pegar cada ndmero da sequéncia criada. Entdo, na primeira repeticdo, a varidvel
"i"pega o primeiro nimero da sequéncia; na segunda vez, o "i", é o segundo niimero da sequéncia; e
vai ficar repetindo até o dltimo nimero da sequéncia. Por isso que demos print na varidvel "i".

* WHILE

J4 o laco "while"é usado mais quando a gente desconhece a quantidade de vezes que queremos
repetir um bloco de cédigo. Para nio ficar repetitivo infinitas vezes, é testado uma condi¢do, caso
essa condi¢do seja verdadeira, o bloco de cdédigo € executado, caso contrdrio o bloco nio serd
executado.

Siga a estrutura bdsica:
Sintaxe:

while condigéo:
bloco de cdédigo

#Exemplo 8
#Vamos criar o mesmo contador que foi criado no lago for de 1 até 10

# primeiro vamos criar uma varidvel para ser nosso contador e
# iniciar ela com um valor 1

contador = 1

# Agora queremos contar de 1 até 10. Para isso, podemos criar um loop while,
# que imprima o

# valor da variavel contador, enquanto ela for menor que 10.

while contador <= 10:

# como contador comegou em "zero" e queremos que nossa

um

# contagem comega no "

# somamos mais ao contador.

print(contador, end=' ')

se a gente deixar a variavel contador do jeito que ela esta,
ela nunca deixara de ser zero,

entdo somamos sempre no final do loop, para que o valor

do contador aumente a cada iteracgéo

contador = contador + 1

um

H H B #®

Lista e Tupla

* O que € uma Lista?
Lista € uma colecdo de dados, podendo ser de vdrios tipos e a lista é mutdvel. A Tabela 3.6
descreve os métodos para manipulacdo de listas em Python.

Siga a estrutura basica:

Sintaxe:
listal = [valorl, wvalor2, wvalor3, ...]



54 Capitulo 3. Python: Parte 2

61 #Exemplo 9

62 #Crie uma lista de varias formas

63 listal = list(('produto', 'prego', 'quantidade'))
64 lista2 = ['magd', 2.3, 4]

65 lista3 ['uva', 0.24, 10]

66 lista4 = list(range(0, 10))

67 listab = list('Python')

68

69

70  print(type(listal) ,type(lista2) ,type(lista3) ,type(lista4) ,type(listab))
71 print(listal)

72 print(lista2)

73  print(lista3)

74  print(lista4d)

75  print(listab)

* Métodos de uma Lista
Podemos observar esses métodos pela Tabela 3.6.

Tabela 3.6: Métodos para manipulacio de listas em Python

Métodos Descricéo
append() Adiciona elementos no final da lista
insert(indice, elemento) Adiciona no indice especificado o elemento
remove(elemento) Remove o elemento passado
pop(indice) Retorna o elemento do indice que foi removido

76 #Exemplo 10

77 listal = [1, 2, 3, 4, 5]

78 lista2 = ["maria", "jodo", "marcos", "josé", "benjamin", "luiz"]
79 # Método append()

80 listal.append(6)

g1 print(listal)

82 # Método insert()

83 lista2.insert(2, "joaquim")
84 print(lista2)

85 # Método remove ()

86 lista2.remove("joaquim")

87 print(lista2)

88 # Método pop()

89 listal.pop()

90 print(listal)

91 #Exemplo 11

92 # Tentando remover um elemento da lista com remove ()
93 # passando um nome que ndo existe na lista

94 lista2.remove("lucas")

95 #Exemplo 12

9 # Tentando remover um elemento da lista com pop(),
97 # passando um indice que ndo existe que seja maior
98¢ # ou igual ao tamanho da lista.

99

100 len(lista?2)

10l lista2.pop(len(lista2))
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* O que € uma Tupla?

Tupla € uma cole¢do de dados, ela pode armazenar qualquer valor de qualquer tipo; podemos
dizer que a tupla € uma colecio de dados separados por virgula. A tupla € imutavel: entdo ndo é
possivel reatribuir um valor.

Siga a estrutura basica:

Sintaxe:
tupla = valorl, valor2, valor3,
tupla = (valorl, valor2, valor3, ...)

#Exemplo 13

# Crie algumas tuplas de maneiras diferentes
tuplail tuple ([ 'produto', 'prego', 'quantidade'])
tupla2 ('magd', 2.3, 4)

tupla3 = 'uva', .24, 10

print(type(tuplal), type(tupla2), type(tupla3))

* Indexacgdo de Lista e Tupla

A indexacio de listas e tuplas s@o as mesmas, comega pelo indice zero e termina no indice que é
uma unidade a menos que o tamanho da lista ou tupla. A Tabela 3.7 exemplifica os indices de tupla e
de lista em Python.

Tabela 3.7: Indices de tupla e de lista em Python.
Valores 1 2 3 4

indicetupla 0 1 2 3
indicelista 0 1 2 3

#Exemplo 14

tuplal = (1, 2, 3, 4)

listal = (1, 2, 3, 4)
print('Imprimindo valores da tupla: ')
print(tuplal[0])

print(tuplal[1])

print(tuplal[2])

print(tuplal[3])

print('Imprimindo valores da lista: ')
print(listal[0])
print(listal[l])
print(listal[2])
print(listal[3])
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Funcoes

Quando alguns comandos ficam muito repetitivos em um determinado programa, ¢ comum usar
funcdes para ndo ter que ficar repetindo a mesma sequéncia de comandos.

#Exemplo 15
#Faca um programa que imprima na tela:

print(20 = '=")
print("python")
print('="' = 20)
print("programag&o")
print('="' = 20)

Nesse programa, utilizamos muito a funcio print para imprimir tanto as palavras quanto as
linhas. Imagine agora termos que fazer isso para mais de dez palavras ? mil palavras ? Imaginou ?
Seu programa ird ficar imenso, ndo é ? Agora vamos fazer o mesmo programa usando o conceito de
funcio.

Sintaxe:
def nome_fungio(parametrol, parametro2, ...):
bloco de comandos

#Exemplo 16

def imprimirPalavras(palavral, palavra2):
print (20 * '=')

print(palavral)

print('=' * 20)

print(palavra2)

print('="' % 20)

imprimirPalavras('Python', 'Programador')
imprimirPalavras('Engenharia', 'UFPE")

Para criarmos nossas funcdes: primeiro temos que usar a palavra reservada "def", depois
dar um nome para a fun¢do, pode ser qualquer um, mas que identifique a fun¢do; também pode ser
passado parametros, caso precise, e por dltimo vocé declara o bloco de c6digo com indentacao.

#Exemplo 17

#Faga um programa, com uma fungdo que necessite de trés
#argumentos, e que fornega a soma desses trés argumentos.
# 0 nome da fungdo deve indicar o que ela pretende fazer,
# Essa fungdo s6 vai imprimir o valor da soma dos trés

# nimeros

def somarTresNumeros(numl, num2, num3):

print(numl + num2 + num3)

# Aqui é chamada a funcgéo
somarTresNumeros (1, 2, 3)
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157 #Exemplo 18

158 # poderiamos armazenar o valor da soma em uma nova
159 # variavel e utilizar em outras partes do cdédigo
160 def armazenarSomaTresNumeros(numl, num2, num3):

161 # aqui irei criar uma nova variavel

162 soma = numl + num2 + num3

163 # E com o uso da palavra reservado 'return', retornaremos

164 # o valor da soma

165 return soma

166 # Aqui iremos armazenar o valor da soma de 1, 2 e 3 dentro de somal
167 somal = armazenarSomaTresNumeros(l, 2, 3)

168 # soma2 faz igual a somal

169 soma2 = armazenarSomaTresNumeros (2, 3, 4)

170 # E agora printamos o valor de somal * soma2
171 print(somal * soma2)

172 #Exemplo 19
173 # 0 coédigo acima poderia ficar mais simples:
174 def armazenarSomaTresNumeros(numl, num2, num3):

175 return numl + num2 + num3

176

177 somal = armazenarSomaTresNumeros(l, 2, 3)
178 soma2 = armazenarSomaTresNumeros (2, 3, 4)
1

7
79  print(somal * soma2)

180 #Exemplo 20

181 # Por Gltimo existe uma maneira de passar uma quantidade
182 # variavel de argumentos, colocando um asterisco na

183 # frente de apenas um pardmetro dentro do paréntese da funcgéo.
184 # Veja abaixo:

185 def somarArgumentosVariavel (xnum):

186 # o asterisco na frente transforma o paradmetro num

187 # em um tupla, que podemos pegar cada valor da seguinte
188 # forma. Mas antes vamos criar uma varidvel soma, para
189 # guarda a soma dos nimeros passado

190 soma = 0

191 for i in num:

192 # aqui vamos pegar cada valor da tupla num e somar com
193 # a variavel soma.

194 soma += i

195 return soma

197 # E agora podemos passar a quantidade que quisermos, que
198 # o programa acima vai somar os nimeros

199 somal = somarArgumentosVariavel(l)
200 soma2 = somarArgumentosVariavel(l, 2)
201 soma3 = somarArgumentosVariavel(l, 2, 3, 4, 5, 6, 7)

203 print(somal,soma2,soma3)

3.14 Excessoes no Python

No Python é comum acontecer dois tipos de erro: erro de sintaxe e de logica. O primeiro tipo de
erro pode acontecer quando ndo cumprimos as regras estabelecidas na linguagem. Ja o erro de 16gica
acontece quando: nfo existindo erro de sintaxe, 0 nosso programa tenta executar algo impossivel:
como tentar modificar o valor em uma posi¢do de uma tupla; ou tentar modificar a letra de uma
string; ou tentar dividir por zero e muitas outras coisas. Quando isso acontece, 0 n0osso programa
lanca uma excec¢do e deixa de funcionar.

* Tratando excecdes
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Siga a estrutura bésica:

Para tratar excegles & s6 preciso utilizar o bloco try - exception.
try:

bloco de cédigo
except:

bloco de cédigo

#Exemplo 21
# Iremos tentar dividir um nimero por zero

print(2 / 0)

Agora iremos tratar esse erro usando o bloco try - exception:

#Exemplo 22

# Iremos tentar dividir um nimero por zero
# usando o try - except

try:

print(2 / 0)

except:

print("Divis&o por zero!")

Imagine agora que vocé deseja pegar o dado da divisdo, caso ndo exista nenhum problema
de divisdo por zero, e imprimir esse valor. Como fazer isso ?

#Exemplo 23

# Nosso exercicio aqui & imprimir o valor da divis&o caso
# ndo ocorra nenhuma excecgédo.

a = int(input('Digite um nimero: '))

b = int(input('Digite outro nuamero: '))

try:

divisao = a / b

except ZeroDivisionError as err:

print(err)
Podemos usar o "else" para executar parte do cddigo
quando o except ndo for ativado. A ideia aqui &

ocorra alguma excegdo, o bloco do except funciona; néo
ocorrendo nenhuma excegdo, o bloco do else funciona.
else:
print(divisao)

#
#
# parecido com if - else, no caso except - else. Caso
#
#

Arquivo no Python

No Python € utilizada a fung@o "open()"para abrir ou criar um arquivo. Essa fun¢ao vai receber
dois parametros: o primeiro é o nome do arquivo e mais sua extensdo e o segundo é o modo como
vocé quer abrir o arquivo. A Tabela 3.8 descreve a forma de leitura e de escrita de arquivo em Python.
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¢ Criando arquivos e escrevendo no Python

Tabela 3.8: Modo de leitura e de escrita de arquivo em Python.

Parametro Descri¢ao
r Modo de leitura do arquivo
Modo de escrita. Esse modo cria um arquivo caso ele ndo exista e se existir,

w .
ele vai sobrescrever.
Modo de escrita. Ele cria o arquivo, caso nao exista, e pega o conteido
a e insere no fim do arquivo.
X Retorna um erro se o arquivo existir. Se ndo existir, ele vai criar o arquivo.

#Exemplo 24

# 0 método open() recebe dois par&metros:

# o nome do arquivo e o modo de abertura do arquivo.
# Ele cria o arquivo caso ele n&do exista.

filel = open("alunos.txt", "w"

# Fungdo write escreve no arquivo caso ele ja exista.
filel.write("Al186 Mundo!")

file2 = open("professores.txt", "a")
file2.write("Al8 Mundo!")

# E preciso fechar cada arquivo aberto, usando o método
# close(), ja que o método open() abriu.

filel.close()

file2.close()

* Lendo um arquivo
Para ler um arquivo no Python, iremos utilizar o método read() e o readlines().
No exemplo 39 seguiremos a instru¢do: Crie um arquivo, usando o modo "w", chamado texto.txt.
Logo apds, use o loop for para escrever novas linhas dentro do arquivo, usando o modo "a". Por fim,
use o método read() e readlines() e perceba a diferenca entre os dois métodos.
#Exemplo 25

filel = open("texto.txt", "w")
filel.close()

filel = open("texto.txt", "a")

for i in range(0, 3):
filel.write(str(i) + "- texto " + str(i) + "\n")

filel.close()

filel = open("texto.txt", "r")
print(filel.read())
filel.close()

filel = open("texto.txt", "r")
print(filel.readlines())
filel.close()
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Exercicios

Faga um programa que leia um nome de usudrio e a sua senha e ndo aceite a senha igual ao
nome do usudrio, mostrando uma mensagem de erro e voltando a pedir as informacdes.

Faca um programa que leia e valide as seguintes informacdes:

Nome: maior que 3 caracteres;
Idade: entre 0 e 150;

Salario: maior que zero;

Sexo: ’f’ ou ’m’;

Estado Civil: ’s?’, ’c’, ’v’, ’d’;

Faga um programa que imprima na tela os nimeros de 1 a 20, um abaixo do outro. Depois
modifique o programa para que ele mostre os nimeros um ao lado do outro.

Faca um programa que imprima na tela apenas os niimeros fmpares entre 1 e 50.

O Sr. Manoel Joaquim possui uma grande loja de artigos de R$ 1,99, com cerca de 10 caixas.
Para agilizar o cdlculo de quanto cada cliente deve pagar ele desenvolveu um tabela que contém
o nimero de itens que o cliente comprou e ao lado o valor da conta. Desta forma a atendente
do caixa precisa apenas contar quantos itens o cliente estd levando e olhar na tabela de precos.
Vocé foi contratado para desenvolver o programa que monta esta tabela de precos em arquivo
de planilha eletronica (.csv), que contera os precos de 1 até 50 produtos, conforme o exemplo
abaixo:

Lojas Quase Dois - Tabela de pregos
1 -R$ 1.99
2 - R$ 3.98

50 - R$ 99.50

O Sr. Manoel Joaquim acaba de adquirir uma panificadora e pretende implantar a metodologia
da tabelinha, que ja é um sucesso na sua loja de R$ 1,99. Vocé foi contratado para desenvolver o
programa que monta a tabela de precos de pies em arquivo de planilha eletronica (.csv) A
contagem varia de 1 até 50 paes, a partir do preco do pao informado pelo usudrio, conforme o
exemplo abaixo:

Preco do p&o: R$ 0.18

Panificadora P&o de Ontem - Tabela de pregos
1 - R$ 0.18

2 - R$ 0.36

50 - R$ 9.00
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As técnicas de inteligéncia artificial sdo bio-inspiradas. Um dos mecanismos inteligentes de
maior sucesso diz respeito as redes neurais artificiais. Trata-se de uma inspira¢éo no funcionamento
do cérebro humano. O desenvolvimento do cérebro da espécie humana ocorre principalmente apés
seis meses até os dois primeiros anos de vida. Durante essa fase, a crianga tem uma insurgéncia de
novas capacidades perceptivas, cognitivas e motoras [22].

Esse modelo de aprendizado serve de inspiracdo para muitos pesquisadores, que tentam simular
o funcionamento do cérebro humano, principalmente o processo de aprendizagem por experiéncia.
As redes neurais artificiais sao inspiradas na compreensdo da biologia sobre o cérebro da espécie
humana [29]. Mas ao contrario de um cérebro biolégico onde qualquer neuronio pode se conectar a
qualquer outro neurdnio dentro de uma certa distincia fisica, as redes neurais artificiais possuem
camadas discretas, conexdes e direcdes de propagacao de dados [29].

Nas redes neurais artificiais, somente uma parcela de neurdnios pode receber as informagdes
oriundas da aplicagdo alvo. Essa parcela de neurdnios € nomeada de camada de entrada. Em termos
didaticos, somente a camada de entrada recebe informac¢des do mundo externo. Na sequéncia, uma
outra parcela de neur6nios pondera as informagdes oriundas da camada de entrada. A referida
parcela é tecnicamente nomeada de camada escondida, também chamada de camada discreta. Cabe
a camada escondida dar a importancia ou a falta de importancia dos neurénios oriundos da camada
de entrada. Por fim, h4 a dltima parcela de neurdnios, nomeada de camada de saida. O papel da
camada de saida € reduzir a dimensionalidade da aplicacao.

Quanto se trata de classificacdo (categorizagdo), a camada de saida polariza as informagdes
oriundas da camada escondida entre as classes da aplicagdo (ex.: malware, benigno). As redes de
neurais sao capazes de segregar malware de aplicativos benignos com acuricia média acima de 98%
[17]1[18][19][26]. Quando se emprega redes neurais, faz-se necessario catalogar uma quantidade
estatisticamente relevante de amostras da classe alvo assim como também da contra-classe. Durante
a etapa de treinamento (aprendizado), as conexdes entre 0s neurdnios se ajustam de modo que as
caracteristicas auditadas da aplicacdo alvo passam a ter um conjunto de pesos ponderados. Através
do ajuste das conexdes entre os neurdnios, as amostras pré-rotuladas pelo profissional especialista
podem ser reconhecidas entre classe e contra-classe pela rede neural. A etapa de treinamento assume
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grande relevancia porque caracteristicas (neurdnios de entrada) aparentemente contraditérias podem
acontecer simultaneamente. Por exemplo, torna-se possivel detectar um malware que se comporta
como aplicativo sério na maior parte do tempo. Tal fato dificilmente seria detectado por um humano
sem o suporte de uma méiquina de aprendizado estatistico a exemplo de uma rede neural.

Ap6s a sua etapa de treinamento, a rede neural pondera se a amostra suspeita apresenta carac-
teristicas mais préximas da classe alvo em comparagdo a contra-classe. Em termos técnicos, uma
rede neural sabe que o aplicativo inédito contém atividades maliciosas porque ele tem um padrdo
mais distinto em comparacdo a um app. sério previamente estudado. Em termos diddticos, uma rede
neural especializada em animais sabe que na imagem hd um ledo porque nao hd um elefante. As
caracteristicas estariam mais proximas da classe do que da contra-classe.

Quanto se trata de predi¢do, a rede neural faz a estimativa de um valor escalar. Por predicao,
entende-se uma previsdo com rigor cientifico-metodolégico. Ao longo de seu treinamento, a rede
neural, em especifico o neurdnio de saida, € apresentada a uma série histérica temporal [32]. Por
exemplo, a rede neural é apresentada a série histérica da cotacio didria do barril do petréleo durante
os ultimos anos. Enquanto o neurdnio de saida é apresentado a cotacdo didria do petréleo, os
neurdnios de entrada sdo apresentados aos acontecimentos no referido periodo. Por acontecimentos
denota-se; decisdes governamentais, eleicdes, tentativas de golpes de estado e fendmenos da natureza
a exemplo de estiagens, dentre outros fatores.

Ainda quanto ao treinamento, as conexdes entre os neurdnios se ajustam de modo que os
acontecimentos periddicos passam a ter um conjunto de pesos ponderados. Através do ajuste das
conexdes entre os neurdnios, acontecimentos didrios aparentemente irrelevantes mostram poder de
interferéncia direta na cotacio didria do petréleo. E estatisticamente improvavel que um investidor
humano conseguisse associar um acontecimento aparentemente desimportante a variacdes didrias
no valor do petréleo. Sem a rede neural, também ¢ estatisticamente improvavel que um humano
conseguisse associar que um acontecimento hé seis meses atrds fosse interferir no preco do petréleo
na presente data.

Quando aplicada a predi¢ao, as redes neurais assumem papel nobre na deteccio e prevengao de
desastres naturais. As redes neurais t€ém a competéncia de alertar o exato momento no qual ocorrerd
uma catastrofe natural como uma inundacao. Em sintese, as redes neurais assumem participacio
fundamental na construcdo de metamodelos de cidades inteligentes. Por cidades inteligentes,
denota-se a aquisi¢do de dados por diferentes sensores eletrdnicos de modo que se possa atenuar as
consequéncias de uma catdstrofe natural.

As redes neurais cldssicas também sdo chamadas de redes neurais rasas. O referido batismo
ocorre devido a sua baixa complexidade computacional. Portanto sdo capazes de funcionar em
qualquer computador comum, seja na sua fase de treinamento (aprendizado) seja na fase de uso. O
treinamento é concluido em questio de minutos porque hd pouco volume de neurdnios artificiais.
Consequentemente, o ajuste das conexdes entre os neurdnios ocorre de forma célere, mesmo que as
referidas conexdes sejam inicializadas de forma aleatéria. Na fase de uso, o tempo de resposta da
rede rasa se da em segundos. Desde que bem parametrizada, as redes neurais rasas sdo capazes de
obter acurdcias estatisticamente equivalentes a qualquer modelo de rede profunda (Deep Learning)
[51[18].

Siga as instrucoes:

Para este capitulo do livro, utilizaremos o conceito de rede neural Perceptron. Criado em 1958
por Frank Rosenblatt, o Perceptron também € conhecido como MLPs (Multi-Layers Perceptron).
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Cliente Cartdo fidelidade Compra >R$50,00 Pagamento em dinheiro Categoria

1 Sim Sim Sim Diamante
2 Sim Sim Nao Diamante
3 Sim Niao Sim Ouro

4 Sim Nao Nao Ouro

5 Nio Sim Sim Prata

6 Nao Sim Nao Prata

7 Nio Nao Sim Bronze

8 Nao Nio Nio Bronze

Este método consiste em trabalhar com uma camada de entrada, as camdas ocultas, compostas
pelos neur6nios, e a camada de saida.

Aqui, vamos trabalhar com o Perceptron de duas camadas, ou seja dois neur6nios, com um
exemplo que recriaremos em Python.

Numa determinada livraria, existe uma classificacdo de clientes, conforme sua fidelidade,
valor de compra e método de pagamento. Essa classificagdo confere um desconto na hora do
pagamento e devemos aplicar esse sistema com uma rede Perceptron.
Ao realizar o pagamento, o cliente deve responder trés perguntas:

* O cliente possui cartdo fidelidade da livraria?

* O valor da compra é superior a R$50,00?

* O pagamento serd realizado em dinheiro?
A tabela a seguir apresenta um conjunto de clientes classificados em cada categoria, conforme
as perguntas foram respondidas:

Primeiramente, qual deve ser a arquitetura minima da nossa rede neural Perceptron?

Como os clientes estdo classificados em quatro categorias, teremos que utilizar dois neurdnios,
assim, teremos a seguinte situacao:
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Infroducdo

Técnicas de inteligéncia artificial se tornam especialistas em um aplicacao alvo a partir de
um repositério de aprendizado estatistico. A inteligéncia artificial adquire capacidade de genera-
lizacdo a partir das amostras reservadas a fase de treinamento (aprendizado). Quando aplicada a
reconhecimento de padrdes, ¢ fundamental a escolha das amostras que irdo compor o repositério de
aprendizado estatistico. Um profissional especialista e/ou um instrumento bem delineado atribuem
uma classe (rétulo) a cada amostra investigada a partir de seus atributos. Com base em um conjunto
de amostras, chamado de conjunto de treinamento, € possivel formular uma hipétese sobre as dife-
rentes classes vinculadas a aplicac@o alvo. Apds treinamento, cabe a inteligéncia artificial estimar
a classe de uma amostra inédita. O referido feito ocorre através da comparacao entre os atributos
auditados em tempo real e aqueles contidos no repositério de aprendizado estatistico criado para a
aplicacdo alvo.

Faz-se necessdrio catalogar uma quantidade estatisticamente relevante de amostras da classe
alvo assim como também da(s) contra-classe(s). A etapa de treinamento assume grande relevincia
porque atributos aparentemente contraditérios podem acontecer simultaneamente. Por exemplo,
torna-se possivel detectar um aplicativo malicioso que se comporta como aplicativo sério na maior
parte do tempo. Tal fato dificilmente seria detectado por um humano sem o suporte de uma maquina
de aprendizado estatistico a exemplo da inteligéncia artificial.

Andlise Estatica

O presente capitulo estabelece as bases para a criagdo de repositério de aprendizado estatistico
aplicado a antivirus. Os atributos do aplicativo suspeito devem ser extraidos a partir de duas
abordagens; andlise estdtica e andlise dindmica. Visando suprir as limitacdes e imprecisdes dos
antivirus comerciais, o estado-da-arte emprega a andlise do cédigo de montagem do arquivo nomeada
de andlise estdtica. De maneira preventiva, o aplicativo pode ser estudado e, portanto, é possivel
investigar a inten¢do maliciosa do arquivo. A andlise estitica € capaz de identificar o modus operandi
de um malware, antes mesmo de ser executada pelo usudrio.
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Na andlise estatica, o executavel passa por um processo de Engenharia Reversa visando
reverter o arquivo executdvel em seu cddigo de montagem. Em linguagens compiladas, a Engenharia
Reversa é nomeada de disassembling. O objetivo € reverter o arquivo bindrio (*.exe, *.sys, *.dll) em
linguagem de maquina (real).

Uma das desvantagens da andlise estética é que cada arquitetura computacional tem seu
préprio repertério de instrugdes, tecnicamente, nomeado de assembly. Por exemplo, o assembly do
Windows pode ser diferente do assembly para o Linux. O disassembling para aplicativos Windows
ndo serve para Linux.

Outra desvantagem é que um extrator estdtico de caracteristicas sé funciona para o aplicativo
alvo. Por exemplo, um extrator de arquivos bindrios (*.exe, *.sys, *.dll) € incapaz de extrair
caracteristicas de um byftecode em Java. Bytecode é um cédigo escrito na linguagem Java capaz de
ser interpretado pelas Maquinas Virtuais Java

Androwarn: Extrator Estatico de Caracteristicas para Android

Smartphones e tablets méveis estdo gradativamente se tornando indispensdveis na vida didria.
Em tempos contemporaneos, hd a ampla difusdo da rede mundial de computadores através do uso de
aplicativos em redes sociais, com aplicacdes que ndo focam somente na diversdo e no lazer, mas
também no trabalho. Como efeito colateral, o Android, por ser um sistema operacional relativamente
recente, possibilita que incontaveis malware se escondam em uma grande quantidade de aplicacdes
legitimas. Tal fato ameaca, de forma grave, a seguranca do sistema e por consequéncia os dados
intimos dos usudrios.

Para realizar a andlise estdtica, de maneira preventiva, utilizou-se a ferramenta Androwarn!, no
qual o principal objetivo é detectar e alertar ao usudrio sobre possiveis comportamentos maliciosos
desenvolvidos por um aplicativo Android. Essa andlise leva a geracao de um relatério, de acordo
com o nivel de detalhe técnico escolhido pelo usudrio.

A extracdo de caracteristicas dos arquivos .apk passa pelo processo de Engenharia Reversa. A
seguir, sdo detalhados alguns grupos de caracteristicas que podem ser identificadas pelo Androwarn
referentes aos arquivos investigados.

Caracteristicas relacionadas a interceptacio de dudio e video. A forense digital averigua se a
aplicacdo suspeita testada tenta:

Gravar o dudio do aparelho;

Capturar em video a tela do dispositivo.
Caracteristicas relacionadas a informacéo sobre a geolocalizac@o do dispositivo. A forense
digital averigua se a aplicacao suspeita tenta ler as informacdes de localizagdo de todos os
provedores disponiveis (WiFi, GPS, etc).
Caracteristicas relacionadas ao vazamento de PIM (Protocol Independent Multicast). O PIM é
um protocolo de rastreamento de padrdes da internet (BOERS; WIJNANDS; ROSEN, 2008).
A forense digital averigua se a aplicacdo suspeita tenta:

Acessar a lista de SMS;

Acessar a lista de SMS/MMS;

Acessar a lista de MMS, Servi¢o de Mensagens Multimidia (Multimedia Mensaging

Service) (LE BODIC, 2005);

Acessar a lista de contatos;

I Androwarn: ferramenta visando a extracio de caracteristicas em aplicativos Android .apk. Disponivel em:
https://github.com/maaaaz/androwarn. Acesso em abril de 2022
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Acessar a lista de contatos pelo Android;

Acessar a lista de contatos pelo Google;

Acessar a pasta de downloads;

Acessar o calendario;

Acessar o calendario pelo Android;

Acessar o registro de chamadas;

Acessar a rddio FM;

Acessar o browser nativo;

Acessar o correio de voz;

Acessar o histérico de sincronizagao do aparelho;

Acessar o Bluetooth;

Acessar os dados do aplicativo de email;

Acessar os dados armazenados na prancheta.

* Caracteristicas relacionadas a execucdo de codigos. A forense digital alerta se a aplicacdo

suspeita tenta:

Carregar uma biblioteca nativa (Informando o nome da biblioteca quando possivel);

Executar um comando UNIX (Comandos em arquivos: Is — listar contetido do diretdrio,

rm — remover arquivos; cp — copiar arquivos, etc).
Caracteristicas relacionadas a interface de conexdes. A forense digital denuncia se a aplica¢do
suspeita:

L& detalhes sobre a rede de dados atualmente ativa;

Tenta descobrir se a rede de dados atualmente ativa é medida;

L& as credenciais da rede de WiFi.
Caracteristicas relacionadas as configuracdes do aparelho. A forense digital alerta se a
aplicagdo suspeita:

Recupera informagdes sobre outro aplicativo instalado no aparelho, identificando quais

informagdes recuperadas e qual o outro aplicativo atingido;

Lista os aplicativos instalados no sistema;

Lista bibliotecas compartilhadas no sistema.
Caracteristicas relacionadas a conexdes remotas. A forense digital alerta se a aplicacio suspeita
abre um Socket, interface genérica para vdrios protocolos, € o conecta para um endereco
remoto. A forense é capaz de identificar esse endereco e qual a porta utilizada.

 Caracteristicas relacionadas aos identificadores de telefone. A forense digital alerta se a

aplicacdo suspeita:

L& o valor do cédigo de drea do local;

L& o valor do ID do telefone;

Lé o estado atual do telefone;

Identifica a localizagdo atual do aparelho;

L& o tipo de atividade em uma conexdo de dados;

L& o estado atual da conex@o de dados;

Lé o ID do dispositivo exclusivo, ou seja, o IMEI, Identidade Internacional de Equipa-

mentos Moéveis (International Mobile Equipment Indentity).

Lé o GSM, Sistema Global para Comunica¢des Moveis (Global System for Mobile

Communications).

Lé o MEID (Mobile Equipment Identifier), identificador de um médulo de radio;

Lé o ESN (Eletronic Serial Number) para telefones CDMA (Code Division Multiple
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Access), que € um método de acesso a canais em sistemas de comunicagio;
L& o nimero da versdo do software do dispositivo, por exemplo, o IMEI / SV para
telefones GSM;
Lé a sequéncia de nimeros de telefone da linha 1, por exemplo, o MSISDN que é o
mapeamento entre o n° do telemével ao cartdo SIM (Subscriber Identity Module) de
um telefone GSM. SIM € um circuito impresso do tipo cartdo inteligente utilizado para
identificar, controlar e armazenar dados de telefones celulares;
L& as informacdes dos aparelhos vizinhos do dispositivo;
L& o cddigo ISO do pais equivalente ao atual MCC (c6digo mével do pais) do operador
registrado;
Lé o nome numérico (MCC + MNC) do atual operador registrado. MNC (Mobile
Network Code) € um parametro para definir informagdes importantes sobre o pais,
operadora e regido geografica;
L& o nome do operador;
L¢ a tecnologia de rddio (tipo de rede) atualmente em uso no dispositivo para transmissao
de dados;
L& o valor do tipo de telefone do dispositivo;
L& o codigo ISO do pais equivalente ao cddigo do pais do provedor SIM;
L& o MCC + MNC do provedor do SIM;
L& o nome do provedor de servigos (SPN);
L& o nimero de série do SIM;
L¢ a constante indicando o estado do cartdo SIM do dispositivo;
L& o ID exclusivo do assinante, por exemplo, o IMSI, nimero que identifica exclusiva-
mente todos os usudrios de uma rede celular, para um telefone GSM;
L& o identificador alfabético associado ao nimero do correio de voz;
L& o nimero da caixa postal.

Caracteristicas relacionadas aos servigos do telefone. A forense digital alerta se a aplicacdo

suspeita:
Envia uma mensagem de SMS do telefone, indicando a mensagem e o nimero do
destinatario;
Intercepta os SMS recebidos;
Desativa a entrada de SMS no aparelho;
Faz chamadas telefonicas.

Siga as instrucoes:

Faca o Download da base de dados autoral contendo aplicativos maliciosos Android. Cabe
atentar que as amostras estdo sem a extensdo .apk. O objetivo € evitar infec¢des acidentais, mas
se tratam aplicativos Android.
Clique no seguinte link https://github.com/DejavuForensics/AndroidSamples.
Em seguida, faca o Download conforme mostra a Fig. 6.1. No seu computador, na pasta
""Downloads/AndroidSamples-master'’, clique com o lado direito do mouse e escolha
"Extract Here''.

Instalagdo do Androwarn de modo a fazer a andlise de aplicativos Android;
No console, instale o Androwarn.

pip install androwarn
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Figura 6.1: Repositério autoral contendo aplicativos maliciosos Android

Parametros da ferramenta Androwarn:

-v: abreviatura de verbose de modo a imprimir na tela o progresso da pericia. Nivel de
verbosidade (Essencial 1, Avangado 2, Perito 3), o padrdo é 1.

-r: abreviatura de report. Relatério txt, html, json, tipo de relatério (padrdo "html")

-i: abreviatura de input (entrada). Arquivo APK para analisar.

No console, use o Androwarn.

python androwarn.py -i /home/kali/Downloads/
AndroidSamples-master/VirusShare_0121ba03490f7a423708c8eb367eb6fc4d
-r html -v 3

Faca a auditéria de outras amostras maliciosas Android. Verifique quais sdo as caracteristicas
extraidas através do Androwarn.

Pescanner: Extrator Estatico de Caracteristicas para Windows

De forma sintética, o Pescanner avalia os seguintes grupos de caracteristicas para aplicativos
Windows de computador de mesa.
Caracteristicas relacionadas a criptografia de dados. Tal estratégia € tipica de ransomware os
quais sequestram os dados da vitima através da criptografia. Para descriptografar os dados,
o invasor pede ao usudrio um montante monetario para que possa ter de volta todos os seus
dados.
Caracteristicas relacionadas a coleta de medidas dos elementos graficos em tela, utilizado por
hackers em conjunto com técnicas maliciosas de ransomware.
Caracteristicas relacionadas a spyware como keylogger (captura de informacdes do teclado
visando o furto de senhas e logins) e screenlogger (filmagem da tela da vitima). O antivirus
criado visa monitorar se o0 arquivo suspeito tenta a atividade da Internet do usuério e infor-
macoes particulares. Além disso, € investigado se o arquivo auditado tenta coletar senhas
bancadrias on-line e outras informagdes confidenciais e enviar os dados para seu criador.
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Caracteristicas relacionadas a indicios de que o computador tenha sofrido fragmentac@o no
seu disco rigido, além de tentativas de inicializac¢do invdlidas acumuladas.

Caracteristicas relacionadas ao Sistema Operacional. A forense digital averigua se sdo criados
perfis e auditadas informacdes internas (eg.: drivers) do Sistema Operacional Windows.
Caracteristicas relacionadas a inicializacdo do Windows. Audita-se caso o arquivo suspeito
tentar modificar configuracdes de boot. Também ¢é auditado se houve instalacdo de um boorkit
(arquivos maliciosos com a finalidade de alterar e infectar o MBR da parti¢do) por meio de
modificacdes no disco rigido.

Caracteristicas relacionadas ao Registro (Regedit) do Windows. Cabe ressaltar que a vitima
pode ndo estar livre da infeccdo de um malware mesmo apds a sua deteccdo e eliminagdo. A
persisténcia das malfeitorias, mesmo apds a exclusdo do malware, ocorre devido a inser¢do de
entradas (chaves) maliciosas no Regedit. Logo quando o sistema operacional € inicializado, o
cyber-ataque recomeca devido a chave mal-intencionada invocar a vulnerabilidade explorada
pelo malware (ex.: redirecionar a pagina inicial do Internet Explorer).

Caracteristicas relacionadas a Antiforense Digital as quais sdo técnicas de remocao, ocultagdo
e subversdo de evidéncias com o objetivo de reduzir as consequéncias dos resultados de
andlises forense. Entdo o antivirus criado investiga se o arquivo suspeito tenta suspender a
sua prépria execucgdo até que um determinado intervalo de tempo limite tenha decorrido. Tal
estratégia tipica dos malware que ficam inativos até o término da quarentena dos antivirus
comerciais;

Caracteristicas relacionadas a criacdo de GUI do programa suspeito. O antivirus criado audita
se 0 arquivo suspeito tenta detectar formas através de visdo computacional e processamento
digital de imagem.

Caracteristicas relacionadas a pericia ilicita da memoria principal (RAM) do sistema local. O
antivirus criado investiga se o aplicativo suspeito tenta reservar, confirmar ou alterar o estado
de uma regido de piginas no espago de endereco virtual de um processo.

Caracteristicas relacionadas ao trafego de rede. Averigua-se se o arquivo testado tenta consultar
servidores DNS e criar uma sessdo FTP ou HTTP em tempo de execucao.

Caracteristicas pertencentes a sniffers. O antivirus investiga se o aplicativo suspeito tenta ler
dados dos pacotes de rede feitos a partir de requisi¢des prévias do sistema local.
Caracteristicas tipicas de backdoors quando a vitima passa a receber comandos (ordens)
remotos. Em uma aplicagdo convencional, o servidor envia dados para o(s) cliente(s). De
forma inversa, nos malware, a vitima envia os dados (imagens, digitos) para o servidor. Logo
os malware podem criar sockets, no sistema local, aguardando (/isten) que um computador
mal-intencionado remoto requisite uma conexao e, portanto, possa receber as informacoes
intimas da vitima;

Caracteristicas relacionadas a programas aplicativos utilitdrios. O antivirus criado verifica
se 0 arquivo suspeito tenta alterar as configuracdes dos programas utilitdrios do Sistema
Operacional Windows (ex.: reproduzir videos/dudios pelo Windows Media Player).

Siga as instrucoes:

Faca o Download da base de dados autoral contendo ransomware visando computadores de
mesa. Clique no seguinte link https://github.com/DejavuForensics/Ransomware.
Em seguida, faga o Download conforme mostra a Fig. 6.2. No seu computador, na pasta
"Downloads/Ransomware-master'’, clique com o lado direito do mouse e escolha ""Extract
Here''.


https://github.com/DejavuForensics/Ransomware

6.2 Andlise Estdatica

73

github.com/C

C @ o8

( ’ Dejavu

Pull requi

Ransomware

Code Actions Wiki ecurity Insights

& Ransomware

forked from

Go to file Add file ~ <> Code - About

main ~ P1
Retrieval for Ransomware Malware

Local
This branch is up to Analysis

Clone

refade Update README.md HTTPS GitHub CLI

https thub. com/Deja

Download ZIP

Figura 6.2: Repositdrio autoral contendo ransomware visando computadores de mesa.

ana
malw;

README.md

Instalagdo e manuseio do pescanner de modo a fazer a andlise de aplicativos windows de
computador de mesa. Clique no seguinte link https://github. com/serrastusbear/PE_
Analyzer. Em seguida, faca o Download conforme mostra a Fig. 6.3. No seu computador,
na pasta ""Downloads/ PE_Analyzer-master'', clique com o lado direito do mouse e escolha

"Extract Here''.

©) serrastusbear/PE_Analy::

< C @ o8 github.com/s

0

PE_Analyzer

Pull requests Projects Security

73 PE_Analyzer

file Add file ~ <> Code ~ About

master ~ F1
Python3 port of Michael Ligh's

pescanner.py utility for PE overview

§ serrastusbear Create p

LICENSE

pescanner.py

GitHub CLI

r/PE_Analy

information.

Download ZIP

& Code 55% faster with Al pair programming.

Figura 6.3: Repositério do pescanner.
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3 Nas sequéncia, abra o console na pasta clonada PE_Analyzer-master, conforme mostra a Fig.
6.4.

File Edit View Go Help

- 4 A (« Akali Downloads PE_Analyzer-master

Places
B Computer 'i. Ea Create Folder...
B kali B Create Document
Desktop LICENSE
' Trash Open Terminal Here
= Documents
Q, Find in this folder
Arrange ltems
Zoom In

Zoom Qut
Devices

_E File System

Metwork

Mormal Size

Properties...

Figura 6.4: Abertura do console na pasta clonada anteriormente.

* No console, entre em modo de administrador. Por padrio, o login é kali, a senha também
é kali.

sudo su
* No console, empregue o pescanner de modo a auditar os ransomware.

python pescanner.py /home/kali/Downloads/Ransomware-master/
malware/malware/VirusShare_000a3ea381d7d70be8b6feleebldca22

* No console, € possivel salvar a auditéria do pescanner em arquivo de texto através do
parametro >.

python pescanner.py /home/kali/Downloads/Ransomware-master/
malware/malware/VirusShare_000a3ea381d7d70be8b6feleebldca22
> outputPescanner

4 ) Através do pescanner, € possivel auditar o repertério de instrugdes, as APIs 2, as importagdes
e exportacdes do aplicativo suspeito. A Fig. 6.5 exibe um auditéria do pescanner. De forma
destacada, hd uma importagdo da fun¢do OpenProcess vinculada a biblioteca windows.h.

5 No portal da Microsoft, no seguinte link https://learn.microsoft.com/, € possivel ter
maiores esclarecimentos quanto a importacdo do aplicativo suspeito. Ao pesquisar a fungdo
OpenProcess, ha a sua completa descricdo conforme ilustra a Fig. 6.6.

2APL: Application Programming Interface - Interface de Programacio de Aplicacio


https://learn.microsoft.com/
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File Actions Edit View Help

(GUI) Intel

Figura 6.5: Repositério autoral contendo ransomware visando computadores de mesa.

& OpenProcess function (f
< C @ O B ht microsoft.com

B Microsoft | Learn Do

Windows App Development Explore -

wie

Opean:ess'mmtion O pen P rocess fu nct | on

(processthreadsapi.h)

In this article

Figura 6.6: Descricdo da funcdo OpenProcess no portal da Microsoft.
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Andlise DinGmica

A andlise estdtica pode apresentar deficiéncias quando submetida a malware obfuscados. Como
estratégia de antiforense digital, os malware empregam empacotamento e obfuscacdo de codigo.
Logo as instru¢des empregadas no aplicativo original sdo diferentes daquelas da nova variante,
embora os algoritmos sejam equivalentes. Conclui-se que a abordagem de caracteristicas estéticas
pode ser burlada por métodos de obfuscacdo [26].

A anilise forense digital se desmembra em uma abordagem denominada extragio dindmica.
Ao invés de andlise estética, a extracdo dindmica de caracteristicas diz respeito ao comportamento do
sistema quando o arquivo suspeito é propositalmente invocado em ambiente controlado. A principal
vantagem da abordagem dindmica é que a andlise comportamental € capaz de detectar técnicas de
mutagdo de baixo nivel, como empacotamento ou obfuscagao.

Além da capacidade de detectar obfuscacdo, a andlise dindmica também & capaz de detectar
ataques "sem arquivos'[19]. Atualmente, ao invés de infeccdes convencionais, através de arquivos
executdveis portaveis (PE? files), os cyber-ataques modernos empregam ataques "sem arquivos'.
Ataques sem arquivos sdo executados diretamente do servidor web malicioso para um servigo liste-
ning no computador pessoal (endpoint). Tecnicamente, ataques sem arquivos a partir de servidores
web maliciosos sdo nomeados de ataques server-side. Em sintese, andlise estdtica de caracteristicas
¢ invdlida mediante ataque "sem arquivos'"visto que ndo hd como um computador pessoal periciar
codigos-fontes armazenados e executados em um servidor web remoto [19].

Embora a andlise estatica apresente baixa complexidade e custo computacional, a andlise
dindmica oferece informagdes em tempo de execugdo que ndo podem ser obtidas apenas com andlise
do cédigo [30]. A andlise estatica pode ocorrer rapidamente e oferecer uma boa acurdcia. Enquanto
a andlise de comportamento (dindmica) pode ofertar um melhor entendimento das agdes realizadas
pelos softwares maliciosos.

Cuckoo Sandbox

O Cuckoo box é uma sandbox capaz de auditar o comportamento de arquivos suspeitos. O
malware é executado visando infectar, propositalmente, o Sistema Operacional auditado, em tempo
real (dindmico), pela Cuckoo Sandbox. O Cuckoo pode auditar milhares de acdes que o arquivo
suspeito possa fazer.

A seguir, s3o detalhados os grupos de caracteristicas referentes ao monitoramento, em ambiente
controlado, pelo Cuckoo Sandbox.
Caracteristicas relacionadas ao trafego de rede.
Caracteristicas relacionadas ao Registro (Regedit) do Windows 7.
Mudancas nas associacgdes entre extensdes de arquivos e softwares instalados na maquina.
Modifica¢des nas informacdes sobre o usudrio atual.
Corrup¢do do funcionamento dos drivers.
Alteracdes nas configuragdes de aparéncia do Windows e as configuragdes efetuadas
pelos usudrios, como papel de parede, protetor de tela e temas.
Mudancas nas Configuracdes de hardware.
Caracteristicas relacionadas a Backdoos. Programa que permite o retorno de um invasor a um
computador comprometido, por meio da inclusdo de servigos criados
Caracteristicas relacionadas a ameacas bancdrias. malware visando obter acesso a informagdes
confidenciais e/ou materiais armazenados ou processadas por meio de sistemas bancarios

3Portable Executable
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online.
Caracteristicas relacionadas a Bitcoin. Examina-se caso o arquivo testado tenta instalar a
biblioteca OpenCL, ferramenta para minerar Bitcoins.
Caracteristicas relacionadas a Bots (miquinas que desempenham tarefas automdticas em rede,
maliciosas ou ndo, sem o conhecimento de seus proprietrios).
Caracteristicas relacionadas a navegadores. E verificado se o arquivo testado tenta:
instalar um objeto Browser Helper (geralmente um arquivo DLL que adiciona novas
funcdes ao navegador) com a finalidade de deixar a experiéncia de navegacao prejudicada
de alguma forma;
modificar as configuracdes de seguranca do navegador;
modificar a pagina inicial do navegador;
adquirir informagdes privadas de navegadores de internet instalados localmente.
Caracteristicas relacionadas a computacdo em nuvem. O arquivo € auditado quando tenta
se conectar aos servigos de armazenamento e/ou arquivos do Dropbox, Google, MediaFire,
MegaUpload, RapidShare, Cloudflare e Wetransfer.
Caracteristicas relacionadas a ataques de DDoS 4.
Caracteristicas relacionadas a Ransomware; tipo de malware que por meio de criptografia,
deixa inutilizados os arquivos da vitima, para depois solicitar um resgate em troca da normal
utilizacido posterior dos arquivos do usudrio, resgate este geralmente pago de forma ndo
rastredvel, como bitcoins.
Caracteristicas relacionadas aos arquivos executdveis. A forense digital proposta verifica se o
arquivo suspeito tenta:
utilizar a ferramenta BITSAdmin (ferramenta de linha de comando originalmente utili-
zada para fazer download e upload de arquivos, assim como acompanhar o progresso
desta transferéncia, mas que hackers utilizam de forma maliciosa) para baixar um arquivo
qualquer;
travar, a0 menos, um processo durante a sua execugao;
executar a instrucdo WaitFor (executdvel presente no Windows desde sua versao 7,
originalmente tem a funcdo de sincronizar eventos entre computadores em rede, mas que
malfeitores usam de maneiras prejudiciais), possivelmente para sincronizar atividades
maliciosas.
Caracteristicas relacionadas a exploits 0s quais se constituem como malware que tentam se
utilizar de vulnerabilidades, falhas ou defeitos conhecidos e ainda ndo sanados do sistema
ou de um ou mais de seus componentes, a fim de causar instabilidades e comportamentos
imprevistos tanto em seu hardware como em seu software.
Caracteristicas relacionadas a Infostealers, programas maliciosos que coletam informagdes
confidenciais do computador afetado.

Além da deteccdo de comportamentos suspeitos, como chamadas a APIs, a andlise dindmica
também permite a reconstitui¢do (limpeza) do SO (Sistema Operacional) através da auditoria
das malfeitorias promovidas pelo arquivo malicioso partindo do principio que o maleficio nio
¢ irreversivel. Cabe ressaltar que a reconstitui¢do do SO, tecnicamente nomeada de vacina, é
importante porque nao basta apenas a deteccao e eliminacido do malware para que a vitima esteja
livre de sua atuagdo. Além da eliminagao do malware, € necessério desfazer todas as suas malfeitorias
como, por exemplo, ter desabilitado Java Security Manager. Entao caso nao houvesse a auditoria,

4Distributed Denial of Service — Ataque Distribuido de Negagdo de Servico.



78 Capitulo 6. Repositério de Aprendizado

provida pela andlise dinamica, caberia ao cyber-vigilante monitorar, manualmente, qualquer mudanca
no SO o que tornaria 0 processo moroso e estressante.

Siga as instrucoes:

1) Clique no seguinte link https://cuckoo.cert.ee/ de modo a abrir on-line o Cuckoo
Sandbox conforme mostra a Fig. 6.7.

* Clique no botdo ""Submit a File For Analysis''.

<« C @ cuckoocertee RN s I

i= Recent & Pending Q Search

Cuckoo Installation

Usage statistics

Figura 6.7: Cuckoo Sandbox disponivel on-line em https://cuckoo.cert.ee/.


https://cuckoo.cert.ee/
https://cuckoo.cert.ee/
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2 O Cuckoo Sandbox prové a possibilidade de escolha entre Linux e Windows como ambiente
operacional a ser infectado propositalmente. A Fig 6.8 ilustra o campo onde hd essa possibilidade
de escolha do ambiente operacional.

CUCKQQif’ " & Dashboard 3=

»  configure »

1= S o WY T N T
&, Configure your Analysis

Full Mermary Durnp

Enfarce Timeout C’

Enable Simulated Human Interaction
EXTRA OPTIONS What can | usa?

name value

Figura 6.8: Possibilidade de escolha entre Linux e Windows como ambiente operacional a ser
infectado propositalmente.
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3 Clique no botdo Analyze, conforme mostra a 6.9. O objetivo € comegar a andlise dindmica do
arquivo suspeito.

& C & cuckoo.cert.ee/submit/pre/3741506/ Boe M0

CUC@{' @ Dashboard &= Recent « Pending Q Search Submit Import

» configure  »

B o = O Selection: 1/1
il Mmory Dump

@ reaplugs236_x64-nstall.exe 11 MiE @

B REAPLUGS236 X64-INSTALLEXE

l )

Cuckoo Sandbox  euekeasz”

Figura 6.9: Andlise do arquivo suspeito em ambiente controlado: Cuckoo Sandbox, disponivel em
https://cuckoo.cert.ee/analysis/3490988/summary.

4) A andlise pode custar tempo a depender do trafego do servidor. De modo a concluir 0 expe-
rimento em tempo de aula, clique no seguinte link https://cuckoo.cert.ee/analysis/.
Escolha alguma amoostra previamente submetida por terceiros, conforme mostra a Fig. 6.10.

&€ > C & cuckoocertes/analysis/ e & » =0 ;

cuckposz” ' @ Dashboard o Pending Q Search

Files URLs Score 0-4 Score 4-7 Score7-10

4425507  2023-11-30 17: c.com/Updates1/up.exe reported

4425506 2823-11- el.com.pk/10/datab4_1.exe reported

axmoney.com/opencart/system/l reported
-achefloader.exe

4425504  2023-11-39 17:45

18 DA

4425503 2023-11-3@ 17:41 reported
4425502 2023-11- reported
4425501  2023-11-30 17:41 - http://141.98.90.28/csaff.exe reported score: 10
4425500 2023-11-3@ 17:41 - http /peinf.exe reported score: 10
4425499 2023-11-39 17: 3.66/tpeinf.exe reported

Figura 6.10: Andlises recentes, feita por terceiros, em ambiente controlado: Cuckoo Sandbox,
disponivel em https://cuckoo.cert.ee/analysis/.
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5 Emregra geral, a fila de espera € grande. Pode-se custar varios minutos a depender do trafego
do servidor no momento. Ao final da auditoria, € possivel ter acesso ao relatério completo do
Cuckoo Sandbox. No menu ""Export Analysis'', & possivel ter acesso ao relatério completo da
analise dinamica, como ilustra a Fig. 7.4.

C @ cuckoo.cert.ee/analysis/3490988/summary 2 %« % =0
cuckooss” Dashboard &= Recent &% Pending Q Search Submit Import
o ERrarT! @ Drops an executable to the user AppData folder (1 event) >
9 BRI © Changes read-write memory protection to read-execute (probably to avoid detection when setting all RWX flags at the same time) (1 event) >
o Extracted Artifacts
© Allocates execute permission to another process indicative of possible code injection (2 events] >
P P P j
@ [—p—
© Installs itself for autorun at Windows startup (1 event) >
e Network Analysis
r © Manipulates memory of a non-child process indicative of process injection (3 events; >
[B) vrovped Fies p ¥ P p j
Dropped Buffers O Potential code injection by writing to the memory of another process (5 events) >
© Code injection by writing an executable or DLL to the memory of another process (3 events >
j y 9 i P
© used NisetContextThread to modify a thread in a remote process indicative of process injection (4 events) >

psd Compare Analysis

© Resumed a suspended thread n aremote pracess potentilly indicative of process injection (2 events) >

© Executed a process and injected code into it, probably while unpacking (20 events) >

© File has been identified by 25 AntiVirus engines on VirusTotal as malicious (25 events) >

Figura 6.11: Exportar/Baixar a andlise dindmica do Cuckoo Sandbox.

5 O relatério completo da andlise dindmica pode ser lido no arquivo reports.json dentro da pasta
reports. Ao todo, a extracdo dindmica de caracteristicas monitora milhares de comportamentos
que o arquivo suspeito possa fazer quando executado.

| J ~IDownloads/3490988/reports/report json - Mousepad
Places File Edit Search Vi Document  Help

D& B C x

Devices
& Fie

Network

Figura 6.12: Relatério da andlise dindmica do Cuckoo Sandbox.
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Discussdo

Explore alternativas de ferramentas para extrair caracteristicas de aplicativos suspeitos. No
ambito da andlise estdtica, é fundamental ter um extrator especifico para cada tipo de aplicativo. Por
exemplo, um extrator destinado a aplicativos Windows ndo é adequado para a plataforma Android. Os
videos mencionados nos QR-Codes da Fig. 6.13 estdo configurados como privados. Para acessa-los,
entre em contato com os moderadores por meio do YouTube ou do canal no Telegram.

Engenharia reversa com ApkTool:  Engenharia Reversa com jd-gui: Engenharia Reversa com
aplicativos Android aplicativos do tipo jar Ghidra: aplicativos
executaveis (.exe, .sys, dll)

Figura 6.13: QR codes atrelados a videos tutoriais de andlises estéticas visando diversos aplicativos.
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Classificador SVM: Reconhecimento de Padrdo

No presente experimento pratico, serd empregado o SVM (Support Vector Machine - Maquina
de Vetores de Suporte) visando o reconhecimento de padrdo de amostras entre classe vs contra-
classe. O SVM € uma méaquina de aprendizado estatistico que nfo se inspira necessariamente no
funcionamento do cérebro humano. Seu objetivo explicito € a teoria do aprendizado estatistico. As
redes neurais cldssicas visam encontrar um hiperplano de modo a separar as classes pertencentes a
aplicacdo alvo. Podem existir varios hiperplanos separando os dados corretamente. Ao contrario de
redes classicas, a SVM visa encontrar um hiperplano melhor do que os demais.

A Fig. 7.1 exibe a diferenca de atuaco entre a rede MLP ! e a rede SVM. Pode-se notar que o
hiperplano com maior margem de separacdo tem melhor capacidade de generalizagdo pois diminui a
possibilidade de erro. Considere que x; € x; sdo os neurdnios de entrada. Trata-se de um repositério
meramente didatico. A SVM é uma méquina de aprendizado estatistico amplamente utilizada em
aplicacdes computacionais.

Siga as instrucoes:

1) Instalag@o da biblioteca libsvm de modo a empregar a SVM em tarefas de classificagdo (catego-
rizacdo).
* No console, instale o libsvm.

pip install libsvm

YMLP: Multi-Layer Perceptron - Perceptron Multi-Camada.



84

Capitulo 7. Machine Learning

X2

X1

X1

Figura 7.1: Diferenca de atuagdo entre a rede MLP e a rede SVM.
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Conforme dito anteriormente, nao € do escopo do Capitulo a criagdo da base de dados. Parte-se
do principio que o repositério de aprendizado ja foi previamente confeccionado por terceiros.
A criagdo de repositdrio e as metodologias visando extrair caracteristicas dos malware foram
discutidas no capitulo 6. Na Mdquina Virtual, acesse o seguinte link https://github.com
/cjlinl/libsvm/blob/master/heart_scale. Na sequéncia, clique em ""Raw'' conforme
ilustra a Fig. 7.2.

€ > C @ O 8 https://github.com t t 5 9]

O Product Solutions Open Source Pricing Signin  Sign up

A cjlini/libsvm (P
Code (O 19 Pull req ® s [ Projects [0 Wiki @ Security |~
# master ~  libsvm / heart_scale

. o e v pen f NI B t t b1 D History

Figura 7.2: Base de dados Heart Scale, um exemplo de repositério de classificacdo (categorizacio).
Clique em "Raw"'.

Faz-se necessdrio fazer o download do repositério. Clique com o lado direito do mouse, na
sequéncia escolha a opcao ""Save Page As..."' como demonstra a 7.3.

BomPodFl-|1 2 3 4] A B a

raw.githubusercontent.com/ X+

Figura 7.3: Clique com o lado direito do mouse, na sequéncia escolha a opcdo ""Save Page As..."".

Ap6s copiar a base de dados para o Editor de Texto, € possivel notar a estrutura do repositorio
conforme exibe a Fig. 7.4.

Primeira coluna: +1; a amostra (linha) pertence a classe. -1; a amostra (linha) pertence a
contra-classe.

Demais colunas: atributos (neurdnios) de entrada referentes a extragcdo de caracteristicas
da aplicacdo alvo. Na presente base, hd 13 neurdnios de entrada.

Index: Valor: cada valor do neur6nio de entrada é precedido, por :, pelo seu respectivo
index . Por exemplo, na primeira amostra (linha), o primeiro neurdnio tem valor 0.708333.


https://github.com/cjlin1/libsvm/blob/master/heart_scale
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File Edit Search View Document Help

B & @ O x 5 O

:0,708333 2:1 3:1 4:-0.320755 5:-0.105023 6:-1 7:
:0,583333 2:-1 3:0.333333 4:-0.603774 5:1 6:-1 7: :
:0.166667 2:1 3:-0.333333 4:-0.433962 5:-0.383562 7:-1 8:0.0687023 9:-1 10:-0.903226 11:-1 12:-1 13:1
:0.458333 2:1 3:1 4:-0.358491 5:-0.374429 6:-1 7:-1 0.480916 9:1 10:-0.935484 12:-8.333333 13:1

t0.875 2:-1 3:-0.333333 4:-0.509434 5:-0.347032 6:-1 7:1 8:-0.236641 9:1 10:-0.935484 11:-1 12:-0.333333 13:-1

1 -0.419847 9:-1 10:-0.225806 12:1 13:-1
1

1

1

1

1: :1 4:-0.509434 5:-0.767123 6:-1 7:-1 8:0.0534351 9:-1 10:-0.870968 11:-1 12:-1 13:1
1

1

1

1

.358779 9 10:-0.483871 12:-1 13:1

18:
18:

10,125 2:1 3:0.333333 4:-0.320755 5:-0.406393 6:1 7:1 8:0.0839695 9:1 10:-0.806452 12:-0.333333 13:0.5
19,25 2:1 3:1 4:-9.698113 5:-0.484018 6:-1 7:1 839695 9:1 10:-0.612903 12:-0.333333 13:1
10.291667 2:1 3:1 4:-0.132075 5:-0.237443 6:-1 10.51145 9:-1 10:-0.612903 12:0.333333 13:1
:0.416667 2:-1 3:1 4:0.0566038 5:0.283105 6:-1 t

10 +1 ©9.267176 9:-1 10:0.290323 12:1 13:1

Figura 7.4: Estrutura de um repositdrio visando o uso da SVM como classificador.

5 Cabe atentar que a base de dados possui dados pendentes como exibe a Fig 7.5. Na amostra
(linha) 243 ndo hd o primeiro neurénio. A SVM ndo apresenta mecanismos para tratamento de
dados pendentes. Eles, portanto, sdo preenchidos com zeros. O tratamento de base de dados
incompleta € um dos grandes desafios da drea de inteligéncia artificial. A inferéncia sobre os
dados pendentes nao € trivial.

File Edit Search View Document Help

B EOOQ x 9 o axn

243 -1 2:-1 3:1 4:-0.320755 5:-@.369863 6:-1 7:1 8:0.0992366 9:-1 10:-0.870968 12:-1 13:—‘1
244 +1 1:0.375 2:-1 3:1 4:-0.132075 5:-0.351598 17:1 8:0.358779 9:-1 10:0.16129 11:1 12:0.333333 13:-1
245 -1 1:-0.0833333 2:-1 3:0.333333 4:-0.132075 5:-0.16895 6:-1 7:1 8:0.0839695 9:-1 10:-0.516129 11:-1 12:-0.333333 13:-1

Figura 7.5: Exemplo de dados pendentes.

6 Use o seguinte script em python. De modo a agilizar o experimento, salve tanto o script quanto
a base de dados heart_scale em uma mesma pasta. Quanto ao script:

* Linha 1: a biblioteca /ibsvm € invocada.

* Linha 2: a base de dados heart_scale € lida.

* Linha 3: o treinamento (aprendizado) ocorre contendo as duzentas primeiras amostras da
base de dados. O referido fato € constatado através do index : 200. O operador : significa
o catdlogo de tudo antes do 200, ou seja, de 0 a 199 (O zero € o primeiro elemento em um
vetor).

* Linha 4: a fase de teste da rede pds-treinada ocorre na linha 4 contendo as amostras de
200 ao final da base de dados. Como resultado, ha a acuracia de 84.2857%. Enfatiza-se
que ndo se deve treinar e testar um classificador como o mesmo conjunto de dados. Por
isso hd uma divisdo entre conjunto de treino e conjunto de teste.

I from libsvm.svmutil import =*

2 y, x = svm_read_problem('heart_scale')

3 m = svm_train(y[:200], x[:200], '-c 4')

4 p_label, p_acc, p_val = svm_predict(y[200:], x[200:], m)
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Paradmetros do Classificador SVM

Um dos grandes desafios, em méiquinas de aprendizado estatistico, diz respeito a encontrar um
kernel de modo que otimize a fronteira de decisdo entre as classes de uma dada aplicacdo. Em
redes neurais ELM, um kernel Linear, por exemplo, é capaz de resolver um problema linearmente
separdvel, como o visto na 7.6 (a). Seguindo o mesmo raciocinio, kernels Sigmdide, RBF e Senoide
sdo capazes de resolver problemas separdveis por fungdo Sigmoidal, Radial e Senoidal, vistos na Fig.
7.6 (b), na Fig. 7.6 (¢) e na Fig. 7.6 (d), respectivamente.

Entdo, uma boa capacidade de generaliza¢do da rede neural pode depender de uma escolha
ajustada do kernel. O melhor kernel pode estar subordinado ao problema a ser resolvido. Como
efeito colateral, a investigacdo de diferentes kernels € geralmente um processo custoso envolvendo
validacdo cruzada combinada com diferentes condicdes iniciais aleatdrias. A investigacdo de
distintos kernels, no entanto, pode ser necessdria, caso contrario a rede neural composta, por um
kernel desajustado, por gerar resultados ndo satisfatérios. Como contra-exemplo, observe o emprego
do kernel Linear aplicado a distribui¢des Sigméide e Senoide apresentados na Fig. 7.7 (a) e na Fig.
7.7 (b), respectivamente. As precisdes das classificacOes expostas na Fig. 7.7 (a) e na Fig. 7.7 (b)
sdo de 78,71% e 73,00%, respectivamente. Visualmente, é possivel observar que o kernel Linear ndo
mapeia as fronteiras de decisdes das distribuicdes Sigméide e Senoide de forma adequada.

Uma boa capacidade de generalizac@o desses kernels também depende de uma escolha ajustada
de parmetros (C,7). O pardmetro de custo C se refere a um ponto de equilibrio razodvel entre a
largura da margem do hiperplano e a minimizagdo do erro de classificacdo em relacdo ao conjunto de
treinamento. O pardmetro do kernel 7y controla o limite de decisdo em funcio das classes [26]. Nao
existe um método universal no sentido de escolher os pardmetros (C, 7). No presente trabalho, os
pardmetros C e Y variam exponencialmente em sequéncias crescentes, matematicamente de acordo
com a fun¢do 10", onde n = {—3,—-2,—1,0,1,2,3}. A hipétese € verificar se esses parimetros
distintos dos padrdes; (C,y) = (2',2!), sdo capazes de gerar melhores acuricias.
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(a) Distribuigéo linear classificada por kernel ELM
linear com acuracia de 96,43%.
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(c) Distribuigdo de base radial classificada pelo kernel
Radial com acurécia de 100%.

Atributo 2

0 01 02 03 04 05 06 07 08 09 1
Atributo 1

Atributo 2

Atributo 2

(b) Distribuigéo sigmoide classificada por kernel ELM
Sigmoidal com acurécia de 100%

0 01 02 03 04 05 06 07 08 09 1
Atributo 1

(d) Distribuigéo senoide classificada por kernel
senoidal com acurdcia de 100%.
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Figura 7.6: Atuagdes bem-sucedidas dos kernels compativeis com os conjuntos de dados.

(a) Distribuigéo sigmoide classificada por kernel ELM
Linear com acurécia de 78,71%.

Atributo 2

0 01 02 03 04 05 06 07 08 09 1
Atributo 1

Atributo 2

(b) Distribuigéo senoide classificada por kernel ELM
Linear com acurécia de 73,00%.
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Figura 7.7: Atuacdes malsucedidas do kernel Linear em conjuntos de dados ndo-linearmente

separaveis.
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Siga as instrucoes:

Faca o Download do script libsvim_parameters.py responsdvel pelos cliques automatizados no
presente link (pasta Cap. 6).

No console, para otimizar os parametros do classificador SVM.

python libsvm_parameters.py

Discussdo: Acurdcia vs Precisdo

Acuricia diz respeito a capacidade do classificador detectar amostras tanto da classe quanto da
contra-classe. Acurdcia € diferente de precisdo. Precis@o despreza a contra-classe. Por exemplo,
a precisdo assume papel fundamental na drea de engenharia biomédica. A meta é detectar todos
os pacientes com anomalia genética (ex. cincer de mama), mesmo que, eventualmente, alguma
paciente sadia seja erroneamente diagnosticada como enferma. As vantagens sdo enormes visto que
a deteccdo precoce do cancer, em exames de imagens, € essencial de modo a se aumentar as chances
de recuperagdo da paciente [19]. Para cada deteccdo de paciente com cincer, em exame de imagem,
sao necessarios milhares de exames em pacientes sadios. Nesse contexto, aumentar a precisao em
detrimento da acuricia € essencial de modo a ndo deixar de se identificar os pacientes com cancer.

Em paises subdesenvolvidos e emergentes, aumentar a precisdo em detrimento da acuricia é
fundamental. H4 uma dificuldade, por grande parte da populagio, em se ter acesso a servicos putblicos
de saide tais como hospitais e clinicas de exames laboratoriais [16]. Ainda como agravante, hd uma
péssima distribui¢do de renda [1]. Entdo uma grande parcela da sociedade nao pode custear seus
atendimentos em clinicas e hospitais particulares. Também como fator complicador, a maioria dos
habitantes reside em bolsdes de pobreza localizados nas periferias dos grandes centros urbanos dos
paises emergentes [10]. O referido fato implica que grande parte da populag@o nio tem residéncia
fixa [24][27]. Consequentemente, torna-se impraticavel o agendamento de uma nova consulta ou
exames de acompanhamento. A péssima distribui¢do de renda, os bolsdes de pobreza e a sobrecarga
dos servigos publicos de satde s@o problemas recorrentes das nacdes em desenvolvimento [8][11].
Pode ser uma oportunidade tnica o exame de imagem biomédica em uma paciente de um pais
emergente. Como agravante, uma parcela significativa dos atendimentos realizados, nos servigcos
publicos de satde, ocorrem nos estdgios terminais das doencas [12]. O referido fato propicia que
uma proporcdo significativa de 6bitos seja relatado como causas mal-definidas visto que nao ha
tempo habil de investigacdo e certificagdo de causas da morte [12].

Em sintese, prestigiar a precisdo, em detrimento da acuricia, ¢ fundamental em aplicagdes
biomédicas quando empregadas em paises emergentes. Nesse cendrio, ndo se pode deixar de detectar
a paciente com cancer mesmo que isso ocasione em falsos positivos; pacientes sadias erroneamente
classificadas como enfermas. Em engenharia biomédica, a desvantagem de aumentar a precisdo em
detrimento da acurdcia € aceitdvel. A paciente teria um trauma psicoldgico temporario enquanto ndo
for realizado o exame de bidpsia (pulsio) visando a confirmacgao ou refutacdo do diagnéstico prévio.
Recomenda-se o diagndstico positivo, através de exames de imagem, nfo ser divulgado a paciente
por se tratar de um resultado imaturo pendente de confirmacao.

Na 4rea juridica, isoladamente a precisdo ndo tem cabimento. Uma mdaquina de aprendizado
estatistico visaria condenar todos os culpados independentemente de também condenar os inocentes.
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Na drea juridica, a acurdcia é fundamental. Deve-se prover suporte a decisdo de modo que haja
a condenagdo dos culpados (classe alvo) e absolvicdo dos inocentes (contra-classe). Em termos
estatisticos, a maquina de aprendizado estatistico deve ser acurada e ndo somente precisa, em ambitos
juridicos.

Paradoxalmente, estabelecer que um antivirus tenha alta precisdo nio € satisfatério. O antivirus
deve possuir alta acurdcia. Em termos didéticos, deve-se detectar os aplicativos maliciosos e também
absorver os aplicativos sérios. Caso contrério, a interacdo com o mecanismo de cyber-vigilancia
pode se tornar invidvel. H4 ferramentas de cyber-vigilancia, tal como o Snort 2, que levantam
tantos falsos positivos a ponto da prépria desenvolvedora pedir a colaboracio dos clientes em seu
préprio site oficial. H4 uma espécie de portal-dentncia de modo que o cliente pode anunciar uma
aplicagdo/pacote, falsamente, condenada. Em termos estatisticos, um mecanismo de cyber-seguranca
deve ser acurado e ndo somente preciso.

Discussdo: Redes Rasas vs Redes Profundas

As redes neurais rasas, de baixa complexidade computacional, sdo aplicadas nas mais diversas
dreas. As redes rasas, por exemplo, sdo aplicadas largamente no campo da engenharia biomédica
[21[3][4][17][20][25]. Como alternativa, o aprendizado profundo (Deep Learning) se estabeleceu
como o estado-da-arte de modo a suprir as dependéncias das redes rasas. As redes neurais profundas
sdo frequentemente aplicadas a reconhecimento de padrdes em imagens digitais. Mas devido as suas
excelentes acurécias, o aprendizado profundo tem sido aplicado em uma variedade de tarefas.

Como vantagem, as redes profundas ndo empregam extratores de caracteristicas. Nada do que
foi discutido no Capitulo 6 € necessdrio quando se emprega redes profundas. Pois elas operam
diretamente a partir dos dados brutos. As redes profundas possibilitam ignorar a etapa de estruturago
dos dados. Os aplicativos sdo revertidos em imagens de modo que ndo é necessdrio haver qualquer
estudo prévio sobre o problema. O aprendizado profundo possibilita criar uma inteligéncia artificial
sem a minima nocao da literatura académica quanto ao tema. As descri¢Oes clédssicas de aplica¢des
maliciosas se tornam dispensdveis visto que ndo hé etapa de extracdo de caracteristicas quando se
emprega redes profundas.

Por operar diretamente sobre dados brutos, as redes profundas assumiram protagonismo no
momento da pandemia devido a Covid-19. Havia escassez de literatura académica quanto ao tema.
Portanto ndo se sabia como viria a ser um extrator de caracteristica em um exame de imagem
de pulmdes infectado pela Covid-19. Mas as redes profundas alcangaram acurdcias superiores a
mais de 98% na detec¢do da Covid-19 em imagens biomédicas [6][9]. Isso quer dizer, as redes
profundas conseguem diferenciar pacientes com Covid-19 de exames de pessoas sadias em mais
de 98% das imagens de pulmdes. Enfatiza-se que ainda ndo hd um consenso de quais sdo as
caracteristicas de um pulmao infectado pela Covid-19. Como vantagem, a dispensa de extratores
de caracteristicas possibilita a abrangéncia de distintos perfis de aplicacdes. Por ndo se basear em
extratores pré-concebidos, o aprendizado profundo pode modelar qualquer perfil de dados brutos.

A desvantagem da rede neural profunda € o longo tempo de treinamento. Mesmo em um
supercomputador, um simples treinamento de rede profunda pode custar meses, talvez anos. Por
supercomputador, denota-se servidores com dezenas de nicleos de processamento e larga escala de
memoria volétil (memoéria RAM). As técnicas de redes neurais de dltima geragdo passaram a exigir
grandes datacenters em detrimento de computadores comuns de mesa. As técnicas de aprendizado

ZSnort: Ferramenta de detecgdo de intrusdo em rede. Disponivel em: https://www.snort.org/. Acesso em fev. de
2023.
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profundo de dltima geracdo dependem de milhdes de parametros ajustaveis (treindveis). Por exemplo,
a rede profunda Xception tem por volta de 22 milhdes de parametros ajustdveis distribuidos em 71
camadas escondidas sequenciais [7]. Por outro lado as redes rasas, convencionalmente, t€m uma
Unica camada escondida, por isso o treinamento € rapido.

Como agravante, as redes profundas possuem baixa capacidade de paralelismo porque as suas
camadas sdo sequenciais. Redes profundas sdo modelos de processamento de dados que utilizam
grafos profundos em cascata. Convencionalmente, uma arquitetura de rede neural é construida
contendo dezenas de camadas escondidas sequenciais. Cada camada escondida utiliza como dados
de entrada o resultado do processamento da camada escondida imediatamente anterior a ela. Se
todas as camadas fossem executadas simultaneamente, o paradigma produtor-consumidor ocorreria.
A leitura ocorreria pela camada consumidora enquanto os dados ainda estariam sendo processados
pela camada produtora. De tal modo que a camada consumidora poderia acessar dados prematuros e
incorretos [23].

Como dito anteriormente, o aprendizado profundo de tltima geracdo tem dezenas de milhdes de
pardmetros ajustaveis [7]. Mesmo se um supercomputador hipotético tivesse milhdes de processado-
res, as redes profundas ndo seriam capazes de otimizar seus tempos de treinamento. O paradigma
produtor-consumidor impede que todas as camadas funcionem simultaneamente. Uma camada sé
pode ser executada depois que a camada superior tiver concluido seu trabalho. O modelo sequencial
em cascata de redes profundas apresenta um grande desafio em relagcdo a drea de computacio de
dados em paralelo.

Ha modelos de redes profundas dotadas de processamento de dados simultdneos, mas ainda
se encontram em estagio inicial e nao apresentam boas acuracias em distintas aplicagoes [26][28].
A rede profunda paralelizdvel, proposta por SANTOS, ef al. 2019, contém 30 (trinta) mil filtros
convolucionais acionados de uma sé vez [28]. Desde que esteja em um supercomputador, a rede
profunda de SANTOS, et al. 2019 apresenta tempo de treinamento nao discrepante das redes rasas.
A referida rede profunda alcanca excelentes resultados quando aplicada a processamento de imagem,
em especifico, reconhecimento 6ptico de caracteres [28]. Mas a rede profunda paralelizdvel de
SANTOS, et al. 2019 ndo obteve sucesso quando aplicada a reconhecimento de padrao de malware.
Seus resultados foram estatisticamente inferiores tanto a redes rasas quanto a redes profundas
baseadas em camadas sequenciais (grafos em cascata) [26].

Em tempos contemporaneos, ¢ fundamental aliar taxas de acertos elevadas e rapido tempo de
treinamento. Em aplicacdes que requerem frequente reaprendizagem como antivirus, o consumo
excessivo de tempo pode se tornar um obstaculo, pois em média 8 novos malware sdo criados a cada
segundo [14]. Ao ser detectado algum malware com caracteristicas novas, é necessdria a realizagdo
de uma nova etapa de treinamento das redes neurais artificiais contidas nos antivirus. As novas
caracteristicas extraidas, do malware recém-detectado, devem ser agrupadas com as caracteristicas
até entdo catalogadas. Desta maneira, € possivel proteger os dispositivos ainda ndo infectados
dos malware que exploram essa vulnerabilidade recém descoberta. Por conta disso, espera-se que
métodos de treinamento mais rapidos sejam mais eficazes no combate as aplicacdes maliciosas.

Em condicdes ideais, o tempo de aprendizado do antivirus deve ser em segundos. Paradoxalmente,
um antivirus recém-lancado ja pode se encontrar obsoleto devido a lentidao do tempo de treinamento
de sua rede profunda. Em sintese, ndo deve haver discrepancias entre o treinamento de um antivirus
e a taxa de lancamento de novos malware mundialmente, em ordem de segundos.

A transferéncia de aprendizado é uma estratégia visando evitar o grande consumo de tempo de
treinamento por parte das redes profundas. Na transferéncia de aprendizado, uma rede profunda
treinada para outros fins é reaproveitada para a aplicag@o alvo. Por exemplo, a rede profunda VGG-16
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¢ especializada em identificar objetos e seres vivos em imagens. A VGG-16 categoriza imagens em
1.000 classes distintas, a exemplo de teclado, mouse, 1dpis e muitos animais. Sem ddvidas, a VGG-16
é responsavel por grande parte do prestigio das redes profundas. Trata-se de uma capacidade de
generalizacgdo espetacular. Ao invés de poucas categorias (neurdnios de saida) como ocasionalmente
ocorrem em redes rasas. A VGG-16 opera com 1.000 neurdnios de saida. A partir de uma imagem
inédita, a VGG-16 consegue detectar se hd um animal ou um teclado dentre suas 1.000 categorias de
reconhecimento de padrao.

Uma estratégia de transferéncia de aprendizado diz respeito a substituir a camada de saida da
rede profunda. Por exemplo, ao invés de 1.000 neurdnios de saida, a VGG-16 passa a ter uma nova
camada de saida contendo as categorias do problema alvo (malware, benigno). Logo um antivirus
baseado em rede profunda comeca seu aprendizado a partir de uma outra rede pré-treinada. Um
antivirus treinado a partir de uma rede VGG-16 consome "apenas"2 (dois) dias para completar
seu aprendizado desde que esteja em um supercomputador [26]. A transferéncia de aprendizado
reduz de meses para dias a conclusdo do treinamento de uma rede profunda. Ao se estabelecer uma
comparacdo diddtica, a transferéncia de aprendizado se equivale a uma empresa recrutar profissionais
buscando realocacdo profissional. Isso quer dizer, recrutar um trabalhador com uma expertise alheia
a 4rea de atuacdo da empresa de modo que esse possa se adaptar mediante treinamento. A realocagdo
profissional é preferivel ao invés de comegar um treinamento de um ndo-trabalhador aleatério sem
qualquer experiéncia no mercado de trabalho.

A transferéncia de aprendizado pode ser ttil em aplicacdes a exemplo do reconhecimento de
padrdo das novas variantes da Covid-19. O tempo de aprendizado, em dias, € compativel com o tempo
do surgimento de novas variantes da Covid-19. Enfatize-se que mesmo no campo da engenharia
biomédica, hd uma resisténcia na ado¢do de redes profundas mesmo dotadas de transferéncia de
aprendizado. Nio seria trivial convencer um gestor a aguardar dias até que a inteligéncia artificial
promova seu aprendizado e esteja apta a emitir predigdes.

Como adversidade, a transferéncia de aprendizado ndo se insere em grande parte das aplicagdes
digitais contemporaneas. A depender da aplicacdo, € invidvel aguardar dias para a conclusdo do
treinamento da rede profunda. Por exemplo, na rede mundial de computadores, o trafego, o modus
operandi e a disseminacio de atividades maliciosas pode mudar em questao de segundos. Em média,
8 novos malware sdo criados a cada segundo [14]. Quando uma nova vulnerabilidade é descoberta,
um novo treinamento deve comecar imediatamente de modo que o mecanismo de cyber-vigilancia
ndo se torne obsoleto.

Uma segunda estratégia de transferéncia de aprendizado foi criada mediante a necessidade
de novos treinamentos constantemente. A referida segunda estratégia tem se tornado o estado-
da-arte em computacio inteligente. E aplicada largamente nas mais diversas dreas. Através da
referida segunda estratégia, um trabalho cientifico incorpora o status e o prestigio associado ao Deep
Learning. Simultaneamente, o experimento cientifico pode ser concluido em tempo de treinamento
ndo discrepante das redes rasas.

Uma rede profunda, treinada para outros fins, ndo sofre qualquer alteracio, seja na quantidade
de neurdnios em sua camada de saida, seja nas suas ligacdes sindpticas. A rede profunda serve como
um hibrido entre um extrator de caracteristicas e um minerador de dados. A rede profunda recebe os
dados do problema alvo e gera seus respectivos neurdnios de saida treinados para outra aplicacao.
Na sequéncia, um classificador raso, geralmente SVM, é empregado visando reconhecer o padrao
da aplicac@o alvo mesmo nao tendo acesso direto aos seus dados. Os neurdnios de saida da rede
profunda, treinada para outros fins, servem como neurdnios de entrada do classificador raso. Apesar
de pouco explicdvel, a referida segunda estratégia de aprendizado consegue alcangar acurdcias acima
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de 99% e com tempos ageis de aprendizado.

Por exemplo, TAHERI, S. e al.(2018) emprega a estratégia de transferéncia de aprendizagem
entre aprendizado profundo e raso [31]. Sua meta é criar um firewall visando a segregacio entre
trafego de redes malicioso e benigno. Primeiramente, € utilizada a rede profunda Densenet-121. Na
estratégia de transferéncia de aprendizagem, os 1.000 neurdnios de saida da Densenet-121 servem
como extratores arbitrdrios de caracteristicas. A SVM recebe essas caracteristicas arbitrdrias e assim
classifica o trafego em duas classes (benigno, malicioso). O firewall de TAHERI, S. et al.(2018)
atinge uma acurdcia média de 99,98%.

A DenseNet-121 é uma rede com 201 camadas de profundidade. A rede pré-treinada pode
classificar imagens em 1.000 categorias de objetos, tais como teclado, mouse, ldpis e muitos
animais. A Xception, a VGG-16 e a Densenet-121 visam uma mesma base de dados nomeada de
ImageNet 3. Todas demandaram meses para a conclusdo dos seus respectivos treinamentos, mesmo
sendo executadas em supercomputadores.

Em ambitos juridicos e biomédicos, a transferéncia de aprendizado, entre rede profunda e rasa,
tem grande resisténcia em sua adocdo. A inteligéncia artificial recomendaria a condenagdo de um réu
porque seu inquérito policial "casaria"padrio; 1,1% com uma imagem de um ledo, 1,5% com uma
foto de teclado dentre as 1.000 categorias de saida de uma rede profunda de tltima geracdo. A rede
profunda passa a fazer as vezes de um arbitrario minerador de dados e extrator de caracteristicas.
Também ndo seria trivial convencer um profissional de satide que o paciente contém cancer porque o
exame de imagem "casaria"padrio 1,3% com uma imagem de girafa dentre as 1.000 categorias de
saida da rede profunda.

Ha4 conjecturas e hipdteses visando explicar, racionalmente, as elevadas acurécias do emprego da
transferéncia de aprendizado entre rede profunda e rasa. E possivel que sejam forjados excelentes
descritores de frequéncia, de texturas e de formas durante os meses de treinamento das redes
profundas. Os referidos descritores estariam imersos nos milhdes de parimetros ajustaveis de
uma arquitetura de rede profunda. Portanto é computacionalmente intrativel identificar quais sio
esses descritores espontaneos e onde eles estdo localizados arquiteturalmente na rede profunda.
Os provaveis descritores espontaneos de frequéncia, de texturas e de formas podem ser tteis em
aplicagdes para outros fins distintos do qual a rede profunda fora treinada. A transferéncia de
aprendizado, entre rede profunda e rede rasa, ¢ capaz de encontrar associa¢des entre formas, texturas
e frequéncias que extratores cldssicos dificilmente alcangariam.

E estatisticamente invidvel identificar quais sdo os descritores de frequéncia, de texturas e
de formas gerados espontaneamente ao longo do treinamento da rede profunda. Os referidos
descritores estdo imersos nos milhdes de pardmetros ajustdveis de uma arquitetura de rede profunda.
Para se explicar didaticamente a inviabilidade computacional, pode se empregado o problema
do caixeiro-viajante. Trata-se de um paradigma visando averiguar se uma aplicagdo proposta é
computacionalmente tratdvel ou nao.

Ao considerar a Fig. 7.8, o caixeiro-viajante deve visitar todas as cidades e retorna a cidade de
origem. O paradigma do caixeiro-viajante consiste em descobrir a rota que otimiza a viagem total
de modo a reduzir os custos com o combustivel. Em cada cidade, o caixeiro-viajante deve escolher
qual serd a proxima cidade de destino. Por exemplo, na cidade O ha trés cidades destinos possiveis,
mas o caixeiro-viajante s pode escolher uma. Partindo da cidade O com destino as cidades 1, 2 e 3,
haveria as distancias de 10 km., 20 km. e 15 km., respectivamente.

Em termos fatoriais, hd n — 1! rotas, onde n € a quantidade de cidades. No exemplo da Fig. 7.8, ha

3Base de dados ImageNet. Disponivel em: http://www.image-net.org. Acesso em fevereiro de 2023.
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4 —1!=3x%2x1 = 6rotas possiveis. Considere 10 cidades, logo haveria 10— 1! =9 8% 7..2x1 =
3.628.800 rotas possiveis. Com 20 cidades, haveria 121 pentalhdes de rotas diferentes. Trataria-se
de um problema intratdvel. Poderia custar séculos, mesmo em um supercomputador, fazer o célculo
de distincia demandada por todas as rotas possiveis.

1 35

Figura 7.8: Paradigma do caixeiro-viajante.

Considere a ilustracdo de uma arquitetura profunda contida na Fig. 7.9. Traca-se uma associacio
entre os neurdnios artificiais e as cidades do paradigma do caixeiro-viajante. Se com apenas 20
cidades, j4 seria invidvel fazer o cdlculo de todas as rotas. Em uma rede profunda, a intratabilidade
da estimativa de todas as rotas também ocorre. Uma rede de dltima geragdo, como a Xception, tem
por volta de 22 milhdes de pardmetros ajustaveis (treindveis) distribuidas ao longo de 71 camadas
sequenciais.

E estatisticamente invidvel estimar todas as rotas das liga¢des sindpticas entre os neurdnios ao
longo de 71 camadas. Os possiveis descritores de frequéncia, de texturas e de formas estdo imersos
em uma arquitetura de rede profunda. E ndo hd como se tragar todas as rotas capazes de influenciar
enfaticamente os neur6nios de saida. Nao hd como tornar uma Deep Learning racionalmente
explicdvel. Resta usufruir dos seus resultados.

Figura 7.9: Arquitetura computacional de rede neural profunda.
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A transferéncia de aprendizado entre redes profunda e rasa encontra resisténcia em sua adocao.
Por exemplo, na drea biomédica, o profissional de satiide pode optar por descritores cldssicos (rasos)
de textura tal como o descritor de Haralick. O referido descritor indica que hd mudancas abruptas de
textura entre dreas vizinhas pertencentes a uma mesma imagem. O descritor cldssico de Haralick
poderia caracterizar um nédulo de natureza maligna de acordo com as normas da American College
of Radiology. Na literatura radioldgica, hd uma variag@o abrupta na intensidade da cor de uma lesdo
maligna e sua regido de vizinhanca [21]. Em sintese, o descritor cldssico de Haralick serviria, de fato,
com uma ferramenta de suporte a decisdao. De tal modo, o profissional de saide poderia emprega-la
na descrigd@o do seu relatdrio técnico de forma racional e explicar sua decisdo perante um conselho
de 6rgao de classe.

Enfatiza-se que desde que bem parametrizada, rede neural rasa acompanhada de extratores
clédssicos de caracteristicas podem obter resultados estatisticamente equivalentes a qualquer modelo
de aprendizado profundo de dltima geracdo [5][18]. Além do tempo de treinamento em questdo de
segundos, redes neurais rasas podem fornecer acurdcias média de 98% com custo computacional
reduzido. Portanto as redes rasas podem ser executadas em qualquer computador de mesa comum.
Enfatiza-se que estatisticamente equivalente nao significa que as redes rasas apresentam resultados
iguais. Na média, as redes profundas podem alcancar superiores na média, mas na mesma margem
de erro em comparacao as redes rasas.






8.1

Infroducdo

O estado-da-arte propde extrair caracteristicas do aplicativo suspeito, de maneira preventiva,
antes de executd-lo [17]. O executdvel passa por um processo de disassembling. A andlise dindmica
¢ uma outra metodologia de extracdo de caracteristicas de aplicativos suspeitos. O executdvel é
propositalmente acionado em ambiente controlado. A extracdo dindmica de caracteristicas diz
respeito a auditoria do comportamento do sistema. A expectativa € catalogar malfeitorias, possivel-
mente, provocadas pelo malware em tempo de execucgdo. Tanto as caracteristicas estatisticas quanto
as dinamicas, extraidas do aplicativo, podem servir como atributos de entrada das redes neurais
artificiais empregadas como classificadores. O objetivo é agrupar os executdveis em duas classes:
benignos e malware [26].

Redes neurais sdo modelos de inteligéncia computacional frequentemente utilizados para
resolver problemas de reconhecimento de padrdo tendo como principal caracteristica o poder de
generalizacdo diante de dados ndo apresentados a rede. Em grande parte das redes neurais, como a
MLP !, é necessdrio um conhecimento sobre os parAmetros da rede para obter maximo desempenho
na solucdo do problema. Uma preocupagdo comum nesse tipo de rede € evitar se ater a minimos locais,
sendo necessdrio adicionar métodos de controle da rede para desprender-se dessas regides. Outra
caracteristica comum nesse tipo de rede é a grande quantidade de tempo de treinamento necessaria
para tornar a rede apta a realizar classificacdes corretamente. Apesar de excelentes acuricias, as
redes neurais de dltima geracdo, especificamente Deep Learning (Aprendizado Profundo), podem
requerer uma duracdo excessiva até a conclusdo do seu treinamento.

Tecnicamente, em termos de inteligéncia artificial, quando uma nova vulnerabilidade
for detectada, entdo, deve haver uma nova etapa de aprendizado (treinamento) das redes neurais
artificiais empregadas pelos mecanismos de seguranca digital. As novas caracteristicas, referentes a
vulnerabilidade recém-detectada, devem ser agrupadas as caracteristicas convencionais, previamente
estabelecidas. Dessa forma, € possivel proteger os demais computadores, ainda nio infectados, dos
malware que explorem essa falha recém-encontrada. Quanto mais rdpido for o tempo de treinamento

YMLP: Multilayer Perceptron - Perceptron com Muiltiplas Camadas
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do modelo de inteligéncia computacional maiores sio as chances de prevengdo dos computadores
pessoais e das organizacdes. Caso o tempo de treinamento do antivirus seja elevado, a exploragio da
vulnerabilidade recém-descoberta pode gerar maleficios irreversiveis e irrecuperdveis para toda a
rede mundial de computadores.

O presente Capitulo aplica as redes neurais ELMs 2 na drea de seguranca da informacio
especificamente no reconhecimento de padrdo de malware. As redes ELMs tém como principal
caracteristica a velocidade de treinamento e a previsao de dados quando comparadas as redes neurais
baseadas em retropropagacdo de dados e Deep Learning. As ELMs sdo adequadas a Pericia Forense
Digital visto que sdo langados 8 (oito) novos malware por segundo [15].

Reconhecimento de Padrdo: Kernels Morfolégicos Autorais

Os kernels sdo fungdes matemadticas utilizadas como método de aprendizado das redes neurais.
O aprendizado baseado em kernel oferece a possibilidade da criagdo de um mapeamento nao-linear
de dados sem que haja a necessidade do aumento do nimero de pardmetros ajustiveis como, por
exemplo, taxa de aprendizagem comumente empregada em redes neurais com retropropagagdo. Os
kernels, no entanto, podem apresentar limitacdes. Um kernel linear, por exemplo, ndo é capaz de
resolver um problema nao linearmente separdvel, como uma distribui¢io senoidal. Enquanto um
kernel senoidal pode ser capaz de resolver um problema, desde que ele seja separavel por uma fungéo
senoide. Logo um dos grandes desafios, em redes neurais artificiais, diz respeito a encontrar um
kernel de modo que otimize a fronteira de decisao entre as classes de uma dada aplicacao.

No presente Capitulo, sdo apresentadas as mELMs (ELMs morfoldgicas), ou seja, ELM
com nicleos de camada oculta inspirados em operadores morfoldgicos de processamento de imagem
de Erosao e Dilatacdo. O trabalho proposto estima que os kernels morfolégicos sejam capazes de se
adequar a qualquer fronteira decisdo. A Morfologia Matematica diz respeito ao estudo das formas
dos corpos presentes nas imagens através do uso da teoria matematica de intersec¢@o e unido de
conjuntos [17][19][26]. Logo as operacdes morfoldgicas lidam naturalmente com a deteccao das
formas dos corpos presentes nas imagens. Ao se interpretar a fronteira de decisdo de uma rede neural
como uma imagem n-dimensional, onde n diz respeito a quantidade de caracteristicas extraidas. As
mELMs sdo capazes de naturalmente detectar e modelar as regides n-dimensionais mapeadas as
distintas classes.

Morfologia Matemadtica € uma teoria completa de processamento nao-linear amplamente
utilizado no processamento de imagens digitais. Vdarias aplicacdes especificas sdo construidas a partir
da Morfologia Matemética como detec¢do e segmentacdo de objetos, extragdo de caracteristicas
dentre outras. A morfologia é baseada nas transformacgdes de formas preservando as relagdes de in-
clusdo dos objetos. Ha duas operagdes morfoldgicas fundamentais: Erosdo e Dilatagdo [17][19][26].
A Morfologia Matemética pode ser considerada uma teoria construtiva porque todas as operacoes
sdo construidas tendo com base Erosdes e Dilatacdes.

A Fig. 8.1 (b) e a Fig. 8.1 (¢) demonstram o resultado da operagdo de Erosdo e de Dilatagdo em
uma mesma imagem original: Fig. 8.1 (a). Na imagem erodida, o objeto alvo é "murchado". Na
imagem dilatada, o objeto alvo € dilatado, como o préprio nome sugere. Ao tragar uma analogia
entre a operagdo de processamento de imagem e as redes mELM autorais, o kernel de Dilatacio
expande a regido atrelada a classe alvo (ex .malware). Por sua vez, o kernel de Erosao expande a
regido pertencente a contra-classe (ex. benigno).

2ELM: Extreme Learning Machine — Méquinas de Aprendizado Extremo.



8.2 Reconhecimento de Padrdo: Kernels Morfoldgicos Autorais Q9

Imagem original Imagem erodida Imagem dilatada

- N N ™

. NG AN J

Figura 8.1: a) Imagem original. b) Imagem erodida. c) Imagem dilatada. Figura extraida da
biblioteca grafica OpenCV.

Um dos grandes desafios, em redes neurais artificiais, diz respeito a encontrar um kernel de
modo que otimize a fronteira de decisdo entre as classes de uma dada aplicacdo. Em redes neurais
ELM, um kernel Linear, por exemplo, é capaz de resolver um problema linearmente separdvel, como
o visto na Fig. 8.2 (a). Seguindo o mesmo raciocinio, kernels Sigmoide, RBF e Senoide sdo capazes
de resolver problemas separdveis por funcdo Sigmoidal, Radial e Senoidal, vistos na Fig. 8.2 (b), na
Fig. 8.2 (¢) e na Fig. 8.2 (d), respectivamente.

Uma boa capacidade de generalizag¢do da rede neural pode depender de uma escolha ajustada do
kernel. O melhor kernel pode estar subordinado ao problema a ser resolvido. Como efeito colateral,
a investigacdo de diferentes kernels € geralmente um processo custoso envolvendo validagao cruzada
combinada com diferentes condicdes iniciais aleatdrias. A investigacdo de distintos kernels, no
entanto, pode ser necessdria, caso contrario a rede neural composta, por um kernel desajustado, por
gerar resultados nao satisfatérios.

Como contra-exemplo, observe o emprego do kernel Linear aplicado a distribui¢des Sigmoide
e Senoide apresentados na Fig. 8.3 (a) e na Fig. 8.3 (b), respectivamente. As precisdes das
classificacdes expostas na Fig. 8.3 (a) e na Fig. 8.3 (b) sdo de 78,71% e 73,00%, respectivamente.
Visualmente, € possivel observar que o kernel Linear ndo mapeia as fronteiras de decisdes das
distribuicdes Sigmoide e Senoide de forma adequada.

A Fig. 8.4 (a), a Fig. 8.4 (b), a Fig. 8.4 (c) e a Fig. 8.4 (d) exibem a atuacdo do mELM kernel
Erosdo nas distribui¢des Linear, Sigmoide, Radial e Senoide, com as respectivas precisdes de 100%,
93,07%, 98,18% e 99,50%. A Fig. 8.5 (a), a Fig. 8.5 (b), a Fig. 8.5 (c) e a Fig. 8.5 (d) exibem a
atuacdo do mELM kernel Dilatag@o nas distribuicdes Linear, Sigmoidal, Radial e Senoidal, com as
respectivas precisoes de 100%, 95,05%, 98,18% e 99,50%. Visualmente, € possivel observar que as
mELMs mapeiam distintas distribui¢des, referentes a diferentes problemas, de forma satisfatéria.
Cabe ressaltar que os dois atributos (caracteristicas) estdo normalizados sobre um mesmo limite
inferior e superior.

A explicagdo do sucesso dos kernels mELMs diz respeito a sua capacidade de modelar qual-
quer fronteira de decisdo visto que o seu mapeamento ndo obedece as superficies geométricas
convencionais como elipse e hipérbole. O mapeamento da fronteira de decisdo, realizado pelos
kernels mELMs, emprega as coordenadas no espaco n-dimensional das amostras reservadas ao
treinamento, onde n diz respeito a quantidade de caracteristicas extraidas. Logo as mELMs sdo
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capazes de naturalmente detectar e modelar as regides n-dimensionais referentes as distintas classes
por empregar a Morfologia Matemdtica a qual lida naturalmente com a detec¢@o das formas dos
corpos presentes nas imagens [17][19][26].

(a) Distribuigao linear classificada por kernel ELM (b) Distribuigao sigmoide classificada por kernel ELM
linear com acurécia de 96,43% Sigmoidal com acurécia de 100%
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Figura 8.2: Atuagdes bem-sucedidas dos kernels compativeis com os conjuntos de dados.
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(a) Distribuigéo sigmoide classificada por kernel ELM
Linear com acurécia de 78,71%.

Atributo 2

0 01 02 03 04 05 06 07 08 09 1
Atributo 1

(b) Distribuigéo senoide classificada por kernel ELM
Linear com acurécia de 73,00%.

Atributo 2

0 01 02 03 04 05 06 07 08 09 1
Atributo 1

Figura 8.3: Atuacdes malsucedidas do kernel Linear em conjuntos de dados ndo-linearmente

separaveis.

(a) Distribuigéo linear classificada pelo kernel mELM
de Eros&o com acuracia de 100%.
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(c) Distribuigdo de base radial classificada pelo kernel
mELM de Eroséo com acuracia de 98,18%.
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(b) Distribuigéo sigmoide classificada pelo kernel mELM
de Erosdo com acurécia de 93,07%
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(d) Distribuigdo senoide classificada pelo kernel mELM
de Erosdo com acurécia de 99,50%.
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Figura 8.4: Atuacdes bem-sucedidas do mELM kernel Erosdao em diversos conjuntos de dados.
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(a) Distribuigéo linear classificada pelo kernel mELM
de Dilatagédo com acuracia de 100%
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(c) Distribuigdo de base radial classificada pelo kernel mELM
de Dilatagdo com acurécia de 98,18%.
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(b) Distribuigéo sigmoide classificada pelo kernel mELM
de Dilatagdo com acuréacia de 95,05%
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(d) Distribuigéo senoide classificada pelo kernel mELM de
Dilatagéo com acuracia de 99,50%.
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Figura 8.5: Atuacdes bem-sucedidas do mELM kernel Dilatacdo em diversos conjuntos de dados.
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Siga as instrucoes:

1) Faca o Download do scritpt melm.py e do dataset no presente link (pasta Cap. 8).

2 Clique com o botéo direito do mouse sobre o arquivo compactado de nome dataset. Entao
escolha a opcdo "Extract here"conforme ilustra a Fig. 8.6.

dataset.zi|

Terminal Here

ctHere

B Create Archive...

= Properties...

I Applications

Figura 8.6: Necessidade de extragdo do arquivo compactado visando a consulta automatizada aos
antivirus comerciais.


https://drive.google.com/drive/u/0/folders/1TRkNxE6dyVke4-0gUSNu8E33a2bKZtrc
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3 Repositério visando reconhecimento de padréo:

* Nao ¢ do escopo do capitulo a criacdo da base de dados. Parte-se do principio que o
repositério de aprendizado ja foi previamente confeccionado por terceiros. A criacdo de
repositorio e as metodologias visando extrair caracteristicas dos malware foram discutidas
no capitulo 7.

* No caminho (dataset/classification/diabetes_train), é possivel notar a estrutura do
repositério conforme exibe a Fig. 8.7.

* Primeira coluna: 1; a amostra (linha) pertence a classe. 0; a amostra (linha) pertence
a contra-classe.

* Demais colunas: atributos (neurdnios) de entrada referentes a extragio de caracteris-
ticas da aplicag@o alvo. Na presente base, hda 8 neurdnios de entrada. Por exemplo,
na primeira amostra (linha), o primeiro neur6nio tem valor 0.11764700.

* Ao final do aprendizado (treinamento), a rede neural ELM tera capacidade de generali-
zacdo. Portanto a ELM classificard a amostra inédita (ndo apresentada ao treino) como
pertencente a classe (1.0) ou contra-classe (0.0).

File Edit Search View Document Help

B L C x o aQ«xn
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). 00000000 .11764700 ©.55500000 0.49180300 0.00000000 0.00000000 ©.39046200 ©.11315100 @
D.000 L] . 70588200 0.53000000 0.65573800 0.00000000 0 00000 ©.35171400 0.02519210 0.38333300
). 00000000 .17647100 0.43500000 0.49180300 0.18000000 0.00000000 0.32488800 0.15627700 0.00000000
D.00000000 .29411800 ©.61500000 0.60655700 0.40000000 ©.09101650 0.50819700 ©.08155420 0.
0 0 .11764700 ©.45000000 0.49180300 ©.00000000 0.00000000 0.35022400 0.04824940 0.0
.47058800 0.54500000 0.62295100 0.39000000 0.13475200 0.41579700 0.23996600 0.

.DopoR000

Figura 8.7: Estrutura de um repositério quanto a reconhecimento de padrio visando o uso da ELM
como classificador.

A Parametros da rede neural extrema:

e -tr: repositério de aprendizado estatistico reversado a fase de treino.
* -ts: repositério de aprendizado estatistico reversado a fase de teste.
e -ty:
¢ 1: classificag@o (reconhecimento de padrio).
* 0: regressao (predicao: previsdo com rigor cientifico-metodoldgico).
* -nh: quantidade de neurdnios na camada escondida.
« -af: fungdo de ativacio.
* No console, use a rede neural extrema. Segue um exemplo:

python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -nh 100
-af dilation -v

5 Otimize os parAmetros do classificador mELM.

* No console, experimente o kernel Sigmoide. No pardmetro -af, use ’sig’ ou ’sigmoid’.

python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -nh 100 -af sig -v
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* No console, experimenta o kernel Senoide. No parametro -af, use ’sin’ ou ’sine’.

python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -nh 100 -af sin -v

* No console, experimenta o kernel Hard Limit. No parametro -af, use "hardlim’.

python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -nh 100 -af hardlim -v

* No console, experimenta o kernel Triangular Basis Transfer Function . No parametro -af, use
b . 2
tribas’.

python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -nh 100 -af tribas -v

* No console, experimenta o kernel Radial Basis Function. No parametro -af, use ‘radbas’.

python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -nh 100 -af radbas -v

* No console, experimenta o kernel morfolégico autoral de Erosdo. No pardmetro -af, use
b . 9
erosion’.

python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -nh 100 -af erosion -v

* No console, experimenta o kernel morfolégico autoral de Dilatagdo. No parametro -af, use
“dilation’.

python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -nh 100 -af dilation -v

* No console, experimenta o kernel morfolégico autoral de Fuzzy-Erosdo. No parametro -af, use
"fuzzy-erosion’ ou 'fuzzy_erosion’.

python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -nh 100 -af fuzzy-erosion -v

* No console, experimenta o kernel morfolégico autoral de Fuzzy-Dilatacdo. No parametro -af,
use ’fuzzy-dilation’ ou ’fuzzy_dilation’.

python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -nh 100
-af fuzzy-dilation -v

» No console, experimenta o kernel morfolégico autoral de Bitwise-Erosdo. No pardmetro -af, use
’bitwise-erosion’ ou ’bitwise_erosion’.

python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -nh 100
-af bitwise-erosion -v

* No console, experimenta o kernel morfolégico autoral de Bitwise-Dilatacdo. No parametro -af,
use ’bitwise-dilation’ ou ’bitwise_dilation’.
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python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -nh 100
-af bitwise-dilation -v

No console, experimente o kernel Linear. No parametro -af, use ’linear’.

python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -nh 100 -af linear -v

Predicdo: Kernels Morfolégicos Autorais

Quanto se trata de predicdo, a rede neural faz a estimativa de um valor fraciondrio. Por predicio,
entende-se uma previsdo com rigor cientifico-metodolégico. Ao longo de seu treinamento, a rede
neural, em especifico o neurdnio de saida, é apresentada a uma série histérica temporal [32]. Por
exemplo, a rede neural é apresentada a série histérica da cotacio didria do barril do petréleo durante
os ultimos anos. Enquanto o neurdnio de saida é apresentado a cotacio didria do petréleo, os
neurdnios de entrada sdo apresentados aos acontecimentos no referido periodo. Por acontecimentos
denota-se; decisdes governamentais, eleicdes, tentativas de golpes de estado e fendmenos da natureza
a exemplo de estiagens, dentre outros fatores.

Ainda quanto ao treinamento, as conexdes entre 0s neurdnios se ajustam de modo que os
acontecimentos periddicos passam a ter um conjunto de pesos ponderados. Através do ajuste das
conexdes entre os neurdnios, acontecimentos didrios aparentemente irrelevantes mostram interferir
diretamente na cotagdo didria do petréleo. E estatisticamente improvével que um investidor humano
conseguisse associar um acontecimento aparentemente desimportante a variacdes didrias no valor do
petréleo. Sem a rede neural, também ¢€ estatisticamente improvavel que um humano conseguisse
associar que um acontecimento ha seis meses atras fosse interferir no pre¢o do petréleo na presente
data.

Quando aplicada a predi¢ao, as redes neurais assumem papel nobre na deteccio e prevengao de
desastres naturais. As redes neurais t€ém a competéncia de alertar o exato momento no qual ocorrerd
uma catdstrofe natural como uma inundacao. Em sintese, as redes neurais assumem participacio
fundamental na construcdo de metamodelos de cidades inteligentes. Por cidades inteligentes,
denota-se a aquisi¢do de dados por diferentes sensores eletrdnicos de modo que se possa atenuar as
consequéncias de uma catastrofe natural.
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Siga as instrucoes:

1) Repositério visando predigéo:
* No caminho (dataset/regression/sinc_train), ¢ possivel notar a estrutura do repositério
conforme exibe a Fig. 8.8.
* Primeira coluna: valor flutuante a ser estimado.
* Segunda coluna: atributo (neur6nio) de entrada. Trata-se de uma base de dados
didatica e hipotética. Um aplica¢do real poderia ter centenas de neurdnios de entrada.
* Ao final do aprendizado (treinamento), a rede neural ELM tera capacidade de predigdo.
Portanto a ELM estimara um valor flutuante a partir de um dado neurénio de entrada.

File Edit Search View Document Help
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2 0.62468764 -1.50697598
3 0.82933707 -1.34357426
4 -0.20079626 -9.91119457
5 ©0.31312052 -7.56025515
6 -0.02699528 8.53579005
7 0.51029745 -1.94648946
8 0.17068836 -6.48031101
9 0.00882962 5.48529387

10 ©.19328537 -9.12400686

Figura 8.8: Estrutura de um repositério quanto a predi¢cdo visando o uso da ELM como regressor.

2 No console, use a rede neural extrema. Segue um exemplo:

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty O -nh 100 -af dilation -v

3 Otimize os pardmetros do preditor mELM.

* No console, experimente o kernel Sigmoide. No pardmetro -af, use ’sig’ ou ’sigmoid’.

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty O -nh 100 -af sig -v

* No console, experimenta o kernel Senoide. No parametro -af, use ’sin’ ou ’sine’.

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty O -nh 100 -af sin -v

* No console, experimenta o kernel Hard Limit. No parametro -af, use "hardlim’.

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty O -nh 100 -af hardlim -v

* No console, experimenta o kernel Triangular Basis Transfer function . No parametro -af, use
9 . 9
tribas’.

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty O -nh 100 -af tribas -v
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No console, experimenta o kernel Radial Basis Function. No parametro -af, use ‘radbas’.

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty O -nh 100 -af radbas -v

No console, experimenta o kernel morfolégico autoral de Erosdo. No pardmetro -af, use
b T 9
erosion’.

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty O -nh 100 -af erosion -v

No console, experimenta o kernel morfolégico autoral de Dilatagdo. No pardmetro -af, use
“dilation’.

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty O -nh 100 -af dilation -v

No console, experimenta o kernel morfolégico autoral de Fuzzy-Erosao. No pardmetro -af, use
"fuzzy-erosion’ ou 'fuzzy_erosion’.

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty O -nh 100 -af fuzzy-erosion -v

No console, experimenta o kernel morfolégico autoral de Fuzzy-Dilatagdo. No parametro -af,
use ’fuzzy-dilation’ ou fuzzy_dilation’.

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty O -nh 100 -af fuzzy-dilation -v

No console, experimenta o kernel morfolégico autoral de Bitwise-Erosdo. No pardmetro -af, use
’bitwise-erosion’ ou ’bitwise_erosion’.

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty O -nh 100 -af bitwise-erosion -v

No console, experimenta o kernel morfoldgico autoral de Bitwise-Dilatacdo. No pardmetro -af,
use ’bitwise-dilation’ ou ’bitwise_dilation’.

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty O -nh 100 -af bitwise-dilation -v

No console, experimente o kernel Linear. No parAmetro -af, use ’linear’.

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty O -nh 100 -af linear -v
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Dependéncia da Aleatoriedade Inicial

Um problema operacional das redes neurais extremas consiste em investigar a dependéncia de sua
aleatoriedade inicial. Em termos didéticos, todas as ligacdes, referentes aos neurdnios de entrada, s@o
iniciadas randomicamente. As conexdes entre os neurdnios artificiais sdo iniciados aleatoriamente a
partir de uma semente. Caso essa semente geradora de aleatdrios for adequada a uma determinada
aplicacdo, a rede neural obterd excelentes resultados. Caso a semente for inadequada, a rede neura
podera ter resultados desastrosos. Obter resultados satisfatérios em uma determinada aplicagdo, com
uma semente geradora de niimeros aleatdrios iniciais, ndo significa que essa mesma semente quando
for empregada em uma outra aplicag@o obterd bons resultados. Encontrar a semente 6tima para a
geracdo de ntimeros aleatdrios € um problema que pode requerer uma quantidade elevada de tempo.
E, portanto, computacionalmente invidvel explorar o espaco de busca de maneira exaustiva.

Uma alternativa comumente empregada diz respeito a dezenas de execucdes de uma mesma
arquitetura de rede neural. Em cada execucio, hd o emprego de uma distinta semente geradora de
nimeros aleatoérios iniciais. Dessa forma, € possivel inferir se as variacdes dos pesos sinapticos
iniciais sdo capazes de influenciar abruptamente os resultados. Ao final dos experimentos, um desvio
padrio elevado implicaria que os resultados s@o dispersos. A rede neural, portanto, sofreria influéncia
e dependéncia das condi¢des iniciais randdmicas. Nessa situagdo, as condi¢des iniciais poderiam,
abruptamente, tanto degradar quanto elevar a acurdcia da rede neural. Tornar-se-ia temerdria a
adog¢do de uma solugdo com essa caracteristica na pratica clinica, por exemplo. Durante a fase de
uso, uma leve mudanca no perfil das pacientes poderia implicar em uma degradagao repentina dos
resultados providos pela solu¢do computacional.

Siga as instrucoes:

Parametros da rede neural extrema:

-tr: repositorio de aprendizado estatistico reversado a fase de treino.
-ts: repositério de aprendizado estatistico reversado a fase de teste.
-ty:
1: classificacdo (reconhecimento de padrdo).
0: regressdo (predig@o: previsdo com rigor cientifico-metodoldégico).
-nh: quantidade de neur6nios na camada escondida.
-af: funcdo de ativacao.
-sd: semente geradora de nimeros aleatérios.
No console, investigue a dependéncia da rede neural extrema em funcdo de sua aleatorie-
dade inicial. Segue um exemplo, a semente s € investigada a partir de 1 até 5:

for s in {1..5}

do
python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1
-nh 100 -af dilation -sd $s -v

done






9.1

Infroducédo

Os avancos cientificos fazem uso de modelos de redes neurais profundas, comumente associados
ao aprendizado profundo, o qual demanda uma notdvel complexidade computacional. A utilizagdo
eficaz desses modelos implica a necessidade de supercomputadores, equipados com considerdvel
poder de processamento e armazenamento. Esses supercomputadores sdo essenciais para automatizar
a busca das configuragdes ideais em todo o amplo espago de exploracdo da técnica computacional.

As redes neurais profundas sdo inspiradas na compreensdo da biologia sobre o cérebro da espécie
humana [29]. As redes neurais profundas sio frequentemente aplicadas a reconhecimento de padrdes
em imagens digitais. Mas devido as suas excelentes acuracias, o aprendizado profundo tem sido
aplicado em uma variedade de tarefas. O termo "aprendizado profundo" foi adotado devido a sua
significativa complexidade computacional, diferenciando-se das redes neurais cldssicas, também
conhecidas como redes neurais rasas, devido a sua menor complexidade. O aprendizado profundo
(Deep Learning) consolidou-se como o estado-da-arte, atendendo as limita¢des das redes rasas. Essa
abordagem avangada nio apenas supera as dependéncias das redes neurais tradicionais, mas também
se destaca como uma solugdo versatil para uma variedade de desafios.

Como desafio inerente, um método computacional fundamentado em aprendizado profundo
também pode se deparar com a maldicdo da dimensionalidade. Para ilustrar, considere a rede
profunda Inception-V3, que ostenta impressionantes 23,6 milhdes de parametros ajustaveis [7].
Identificar quais desses milhdes de pardmetros sao efetivamente cruciais para maximizar a acuracia
da rede se torna uma tarefa impraticavel. Além disso, a complexidade aumenta consideravelmente
ao tentar entender o funcionamento interno de uma rede profunda. Por exemplo, formular uma
explicacdo coerente sobre como a rede opera é uma tarefa invidvel. Nao h4 meios claros de
determinar quais pardmetros influenciam o limite de decisdo em relagao as classes-alvo da aplicagdo.
Algumas redes profundas agem como verdadeiras "caixas pretas", oferecendo pouco controle ou
explicabilidade sobre suas acoes.

Ha conjecturas e hipdteses visando explicar, racionalmente, as elevadas acurécias do emprego da
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transferéncia de aprendizado entre rede profunda e rasa. E possivel que sejam forjados excelentes
descritores de frequéncia, de texturas e de formas durante os meses de treinamento das redes
profundas. Os referidos descritores estariam imersos nos milhdes de pardmetros ajustaveis de
uma arquitetura de rede profunda. Portanto é computacionalmente intratavel identificar quais sdo
esses descritores espontaneos e onde eles estdo localizados arquiteturalmente na rede profunda.
Os provéveis descritores espontineos de frequéncia, de texturas e de formas podem ser tteis em
aplicacdes para outros fins distintos do qual a rede profunda fora treinada.

Ha diversas conjecturas e hipdteses que buscam racionalizar as notdveis acuricias derivadas da
aplicacdo de aprendizado profundo. Uma possibilidade reside na criagdo espontanea de descritores
de frequéncia, texturas e formas de alta qualidade ao longo dos meses de treinamento dessas redes
profundas. Estes descritores essenciais estariam entrelagados nos milhdes de pardmetros ajustdveis
presentes em uma arquitetura de rede profunda. Porém é computacionalmente desafiador identificar
quais sdo esses descritores espontineos e onde eles se situam arquiteturalmente na rede profunda.
Porém os potenciais descritores espontianeos de frequéncia, texturas e formas podem se revelar
valiosos em aplicacdes distintas daquelas para as quais a rede profunda originalmente foi treinada.
Em suma, a complexidade reside ndo apenas na geracao desses descritores durante o treinamento,
mas também na sua identificacdo e utiliza¢do prética em contextos diferentes.

Com base nos postulados de Alan Turing, a proximidade de uma maquina com a capacidade
de pensar € mais evidente quando ela consegue se autoexplicar ao humano [33]. Observam-se, no
entanto, as limitacdes dos mecanismos de aprendizado profundo em relacdo a esse postulado. Os
diagnésticos fornecidos por ferramentas computacionais, em sua forma convencional, frequente-
mente se resumem a rétulos sem explicacdes mais detalhadas. De maneira simples, as ferramentas
computacionais contemporaneas estabelecem padrdes sem oferecer subsidios significativos ao profis-
sional especializado, dificultando a fundamentacdo de suas decisdes. O desafio reside ndo apenas na
obtencdo de resultados acurados, mas também na capacidade dessas ferramentas em proporcionar
uma compreensdo clara e ttil para os humanos.

Imagine um carro automatico hipotético percorrendo uma rodovia. Nessa situacdo, o veiculo
poderia colidir com uma 4rvore ao nao conseguir executar corretamente a manobra de uma curva.
Uma hipétese para esse acidente ficticio seria que o carro automaético teria confundido a cor do
asfalto com a cor da sombra projetada pela drvore. Agora, considere se esse carro automético fosse
guiado por uma inteligéncia artificial auto-explicdvel. Nesse cendrio, o veiculo teria a capacidade
de explicar os padrdes aprendidos durante seu treinamento. Dessa forma, o engenheiro de teste
ja poderia antecipadamente compreender a possibilidade do acidente, pois a IA auto-explicdvel
apresentaria informagdes sobre a cor, textura e densidade que ela aprendeu como referéncias para a
via de trinsito. Essa abordagem proporcionaria uma compreensao mais transparente e preventiva
dos comportamentos da inteligéncia artificial em situacdes criticas.

A inteligéncia artificial auto-explicdvel desempenha um papel fundamental na mitigacdo de viés
em seu proprio repositorio de aprendizado estatistico. Para ilustrar esse ponto, considere o caso do
chatbot chamado Tay, langcado pela Microsoft em 2016. Tay era um chatbot baseado em inteligéncia
artificial que utilizava redes profundas para aprender a partir de interagcdes com os usudrios no Twitter.
O objetivo era simular a conversa com um adolescente e aprender com as interacdes para melhorar
suas respostas ao longo do tempo.

Porém o experimento teve resultados desastrosos. Em poucas horas apés o langamento, Tay
comecou a emitir mensagens racistas, misdginas e a expressar apoio a conceitos nazistas. Isso
aconteceu porque o chatbot estava absorvendo as informacdes e padrdes de linguagem presentes
nas interagdes dos usudrios, incluindo contetido prejudicial e ofensivo. Em termos técnicos, Tay
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se especializou em um repositério de aprendizado estatistico com contetddo racista, mis6gino e
neo-nazista.

A répida deterioracdo do comportamento do Tay destacou os desafios e as complexidades
associadas a implementacao de inteligéncia artificial em ambientes online, especialmente quando
exposta a interacdes ndo moderadas. A Microsoft foi forcada a desativar o Tay temporariamente e
emitiu um comunicado pedindo desculpas pelos incidentes. Esse episodio ressaltou a necessidade de
supervisdo do repositério de aprendizado estatistico oferecido as inteligéncias artificiais.

A inteligéncia artificial auto-explicavel poderia ser bastante funcional no caso do chatbot Tay.
Assim como a IA auto-explicavel pode ser crucial quanto aos algoritmos judiciarios. Considere um
sistema judicidrio hipotético caracterizado por preconceitos raciais e aporofobia; aversio aos pobres.
Num cendrio em que uma IA € alimentada com dados desse sistema judicidrio, ela tende a adotar
0S mesmos preconceitos presentes no repositdrio. Isso resultaria na reproducio de preconceitos ao
condenar e impor penas mais severas com base na etnia e condicao financeira do réu.

A importancia da IA auto-explicdvel é fundamental ao identificar inconsisténcias no repositorio
apresentado a ela. No exemplo do sistema judicidrio, a IA auto-explicdvel poderia criar réus artificiais
que seriam condenados. Ela explicaria de maneira transparente as informagdes sintetizadas sobre
etnia, local de residéncia, profissdo e a presenca ou auséncia de servicos advocaticios particulares
para esses réus sintéticos. Adicionalmente, a IA auto-explicdvel poderia também criar réus artificiais
que seriam absorvidos ou sofreriam penas brandas. Nesse caso, a IA auto-explicdvel também
descreveria as condicdes étnicas e econdmicas dos réus sintéticos contemplados pelo judicidrio.

Em sintese, ao invés de oferecer a sociedade um servigo otimizado e 4gil, os algoritmos judicidrios
tém o potencial de agravar os preconceitos ji presentes na sociedade e no sistema judicidrio. A
IA auto-explicavel desempenha um papel crucial ao evidenciar inconsisténcias, incoeréncias e
preconceitos em sua propria base de dados, contribuindo assim para a transparéncia e justica no
processo decisério.

As atuais limitagdes dos modelos de redes profundas podem ser superadas por meio de técnicas
de inteligéncia artificial extremas auto-explicdveis. As redes neurais extremas representam uma
forma avancada de inteligé€ncia computacional, caracterizadas por capacidades de aprendizado que
possibilitam a criacdo de mapeamentos nao-lineares de dados. As redes neurais extremas, embora
possuam uma complexidade computacional significativamente reduzida, apresentam a notavel
capacidade de oferecer acurdcia excepcional [2][3][4][20][25].

Uma das principais vantagens dessas redes neurais extremas € o seu pontencial de explicacdo
acessivel a seres humanos, uma vez que exigem um volume de célculos relativamente baixo. Isso
significa que € possivel transmitir de maneira compreensivel o funcionamento do aprendizado
extremo a individuos néo especializados, destacando assim a clareza inerente a essa abordagem.

Reconhecimento de Padrdao

Em redes neurais artificiais, um dos desafios fundamentais reside na busca por um kernel que
otimize a fronteira de decisdo entre as classes em uma determinada aplicacdo. Nas redes neurais
ELM cléssicas, a escolha do kernel desempenha um papel crucial nesse processo. Por exemplo,
ao adotar um kernel linear, € possivel resolver problemas que sejam linearmente separdveis, como
ilustrado na Fig. 9.1 (a). Seguindo o mesmo raciocinio, kernels como Sigmoide, RBF e Senoide
sdo capazes de abordar problemas separdveis por fungdes Sigmoidal, Radial e Senoidal, conforme
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apresentado nas Figuras 9.1 (b), 9.1 (¢) € 9.1 (d), respectivamente. Esse estudo da escolha do kernel
¢ essencial para adaptar a rede neural cldssica as caracteristicas especificas do problema em questao.

A titulo de exemplo, considere a utilizagdo do kernel Linear aplicado a distribui¢cdes Sigmoide
e Senoide, apresentadas nas Figuras 9.2 (a) € 9.2 (b), respectivamente. As taxas de precisdo para
as classificagcdes nessas figuras sdo de 78,71% e 73,00%, respectivamente. De maneira visual, é
evidente que o kernel Linear ndo consegue mapear adequadamente as fronteiras de decisdo das
distribui¢des Sigmoide e Senoide.

Os kernels morfologicos ELMs, discutidos detalhadamente no capitulo ??, apresentam uma
caracteristica singular: eles tém a capacidade de modelar qualquer fronteira de decisdo, uma vez que
seu mapeamento ndo estd restrito as superficies geométricas convencionais, como elipses e hipérboles.
O processo de mapeamento da fronteira de decisdo realizado pelos kernels mELMs utiliza as
coordenadas no espago n-dimensional das amostras reservadas para o treinamento, onde n representa
a quantidade de caracteristicas extraidas. Dessa forma, as mELMs conseguem naturalmente detectar
e modelar as regides n-dimensionais associadas as distintas classes, gracgas a aplicacdo da Morfologia
Matemadtica. Essa abordagem € particularmente eficaz na detec¢@o das formas dos objetos presentes
nas imagens [17][19][26].

A Fig. 9.3 (a) e a Fig. 9.3 (b) exibem as atuagdes dos kernels de Erosdo e de Dilatacdo em
uma mesma distribui¢do sigmoide, com as respectivas precisdes de 93,07% e 95,05%. Visualmente,
é possivel observar que os kernel autorais mapeiam distintas distribuicdes, referentes a diferentes
problemas, de forma satisfatoria.

Como efeito colateral, os kernels morfolégicos formam sub-areas, aumentando a complexidade
de superficie separadora. Isso é um artefato de treinamento que diminui a capacidade de extra-
polac@o. Também € possivel notar que varias dessas sub-areas foram criadas em regides as quais
deveriam pertencer a classe oposta. A razdo do surgimento das referidas sub-dreas e do excesso de
fragmentacgao se deve a aleatoriedade inicial das liga¢des sindpticas.

Nos kernels morfoldgicos, as ligagdes sindpticas entre os neurdnios da camada de entrada e da
camada escondida sdo aleatdrios. Essa aleatoriedade atrapalha a Morfologia Matemadtica contida nos
morfologicos dos neurdnios da camada escondida.

Em processamento digital de imagem, as operacdes morfoldgicas t€m o mesmo processo basico
de deslocamento de méscaras sobre a imagem original. Na Morfologia Matemadtica, hd uma entidade
chamada de elemento estruturante, usada na para maximizar ¢ minimizar a regido do(s) objetos(s),
durante a dilatagdo e erosio, respectivamente. Na imagem erodida, o objeto alvo é "murchado”. Na
imagem dilatada, o objeto alvo ¢ dilatado, como o préprio nome sugere.

Solugdes para imagens biomédicas, por exemplo, referentes a detec¢do de 6vulos de Aedes
Aegypti (transmissor da dengue) e Schistosoma (transmissor da esquitossomose - barriga d’dgua)
apresentam elementos estruturantes em forma de disco ja que o objetivo é detectar formas arredonda-
das (ovaladas). Nesse tipo de aplica¢do ndo sdo explorados os coeficientes da matriz bidimensional
do elemento estruturante que nao se encaixem na forma do disco (fora do 6vulo). Quanto na operagéo
de erosdo quanto na dilatacdo, objetos que "casem"padrdo com o elemento estruturante de um évulo
sdo contabilizados. Na imagem erodida, os objetos reconhecidos como évulos sao "murchados". Na
imagem dilatada, os objetos reconhecidos como 6vulos sdo dilatagao.
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(b) Distribuigéo sigmoide classificada por kernel ELM

(a) Distribuigéo linear classificada por kernel ELM
linear com acuracia de 96,43%. Sigmoidal com acuracia de 100%
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Figura 9.1: Atuagdes bem-sucedidas dos kernels compativeis com os conjuntos de dados.
(a) Distribuigéo sigmoide classificada por kerne/ ELM (b) Distribuigéo senoide classificada por kernel ELM
Linear com acuracia de 78,71%. Linear com acurécia de 73,00%.
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Figura 9.2: Atuacdes malsucedidas do kernel Linear em conjuntos de dados ndo-linearmente
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(a) Distribuigao linear classificada pelo kernel mELM (b) Distribuicao sigmoide classificada pelo kernel mELM
de Erosdo com acuracia de 100%. de Eros&o com acuracia de 93,07%
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(c) Distribuigéo de base radial classificada pelo kernel (d) Distribuigédo senoide classificada pelo kernel mELM
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Figura 9.3: Atuacdes bem-sucedidas do mELM kernel Erosdo em diversos conjuntos de dados.
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Reducdo da Dimensionalidade

As redes neurais profundas sdo frequentemente aplicadas a reconhecimento de padrées em
imagens digitais. Mas devido as suas excelentes acuricias, o aprendizado profundo tem sido aplicado
em uma variedade de tarefas. Como efeito colateral, as técnicas de aprendizado profundo de
dltima geragdo dependem de milhdes de pardmetros ajustdveis (treindveis). Nao hd meios claros de
determinar quais pardmetros influenciam o limite de decisdo em relagao as classes-alvo da aplicacdo.
Consequentemente, torna-se invidvel formular uma explicacio sobre as decisdes da rede neural.

A reducdo da dimensionalidade dos pardmetros ajustaveis (treindveis) da rede neural é funda-
mental de modo que ela prépria conseguir explicar seus padrdes captados durante a sua etapa de
treinamento. Ao explicar seus padrdes de generalizacdo, a rede neural proveria condi¢des prévias de
um profissional especialista adotar ou refutar a decisdo tomada de forma automatizada.

Na inteligéncia artificial auto-explicavel autoral, a redugdo da dimensionalidade € realizada de
maneira preventiva. Essa reducdo ocorre mesmo antes da otimizacao dos parametros treindveis. A
reducdo da dimensionalidade € aplicada através de testes estatisticos para auditar a correspondéncia
entre os atributos de entrada e suas respectivas classes. E importante ressaltar que a determinacio da
classe da amostra é conduzida por um profissional especializado ou por meio de um instrumento
devidamente delineado. A inteligéncia artificial auto-explicdvel autoral visa garantir ndo apenas
a eficicia da redugdo da dimensionalidade, mas também a validade e confiabilidade da atribuicao
de classes as amostras, destacando assim a importancia da expertise humana ou de um método
claramente definido nesse processo.

Os testes de hipdtese representam andlises estatisticas aplicadas de modo a comparar dois
conjuntos de dados. O objetivo é determinar se existe correlacdo entre esses conjuntos ou se
a hipétese nula é vdlida. No contexto da inteligéncia artificial auto-explicdvel desenvolvida, o
primeiro conjunto de dados € dado pelos atributos de entrada de todas as amostras. Esse conjunto
¢é bidimensional, sendo a primeira dimensdo composta pelos atributos e a segunda dimensao pela
quantidade total de amostras. Ja o segundo conjunto de dados utilizado no teste de hipotese
corresponde as classes de todas as amostras. Este conjunto € unidimensional, onde cada posi¢ao
do vetor representa a classe correspondente a sua respectiva amostra. Essa abordagem proporciona
uma estrutura clara e eficaz para a andlise estatistica, possibilitando a avaliagdo de correlacdes entre
atributos e classes no contexto da inteligéncia artificial auto-explicdvel.

Sdo utilizados dois tipos de testes de hipdtese: o paramétrico, por meio do teste Student’s t-test,
e o0 ndo-paramétrico, através do teste de Wilcoxon. O teste paramétrico, Student’s t-test, demonstra
robustez especialmente em amostras de grande dimensionalidade. Em contrapartida, o teste de
hipétese ndo paramétrico € eficaz quando os atributos ndo se apresentam como varidveis continuas.
Na abordagem da inteligéncia artificial auto-explicavel autoral, caso a hipdtese nula seja valida tanto
no teste paramétrico quanto no nao-paramétrico, o respectivo atributo de entrada é removido do
repositério de dados. Dessa maneira, permanecem apenas os atributos de entrada que exercem uma
influéncia direta sobre o valor da classe associada a sua propria amostra.

Essa estratégia tem como objetivo reduzir a dimensionalidade da aplicacdo. Isso resulta em uma
diminuicao significativa no nimero de calculos durante a fase de aprendizado. O referido feito ndao
apenas reduz o tempo necessdrio para o treinamento, mas também aprimora a interpretacao dos dados.
Essa abordagem se destaca como uma prética benéfica em termos de eficiéncia e interpretabilidade.
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Criacdo das Ligacdes Sindpticas

Um desafio operacional das redes neurais classicas consiste em investigar a dependéncia de
sua aleatoriedade inicial. Em termos didaticos, as conexdes entre os neurdnios da rede neural sdo
estabelecidas de maneira randdmica a partir de uma semente. Diversos web-sites, como indicado no
presente link, desempenham o papel de gerar valores pseudoaleatérios com base em uma semente.
Essa abordagem ¢ amplamente empregada pelas redes neurais, onde as conexdes sindpticas entre os
neuro6nios artificiais sdo inicializadas de forma aleatdria. Ao longo do treinamento, essas sinapses
sindpticas s@o ajustadas em direcao ao objetivo da aplicacdo, buscando minimizar a discrepancia
entre as respostas desejadas e as respostas efetivamente obtidas.

Caso a semente geradora de nimeros aleatdrios for adequada a uma aplicagdo especifica, a rede
neural alcancara resultados excelentes. Porém se a semente for inadequada, os resultados da rede
neural podem ser desastrosos. E crucial notar que a obtencéo de resultados satisfatérios em uma
aplicacdo ndo implica necessariamente sucesso ao utilizar a mesma semente em outro contexto.

Determinar a semente 6tima para a geragao de nimeros aleatdrios € um desafio que pode deman-
dar um tempo consideravel. A busca pela semente ideal é, portanto, computacionalmente invidvel
quando realizada de maneira exaustiva. Esse aspecto destaca a complexidade associada a escolha
da semente e reforca a importancia de uma abordagem estratégica ao lidar com a aleatoriedade nas
redes neurais.

Uma abordagem frequentemente adotada envolve multiplas execu¢des de uma mesma arquitetura
de rede neural, cada uma utilizando uma distinta semente geradora de nimeros aleatérios iniciais.
Esse procedimento permite avaliar se as variagdes nos pesos sindpticos iniciais t€m um impacto
significativo nos resultados. Ao concluir os experimentos, um desvio padrio elevado indicaria
uma dispersdo notdvel nos resultados. Nesse caso, a rede neural estaria suscetivel a influéncia e
dependéncia das condicdes iniciais randdmicas. Essa abordagem fornece insights valiosos sobre a
sensibilidade do modelo a diferentes configuragdes iniciais, contribuindo para uma compreensao
mais robusta e abrangente do comportamento da rede neural.

A partir da variacdo da semente geradora de aleatérios, a presenca de um desvio padrao elevado
pode ter um impacto abrupto tanto na degradacdo quanto na melhoria da acurdcia de uma rede neural.
A aplicagdo de uma soluc¢@o com essa caracteristica na pratica clinica, por exemplo, torna-se arriscada.
Durante o uso em cendrios clinicos reais, até mesmo uma leve mudanca no perfil das pacientes
poderia resultar em uma degradacdo stbita dos resultados fornecidos pela solu¢cdo computacional. A
rede neural sé funcionaria para casos estatisticamente equivalentes aqueles apresentados durante a
fase de treinamento. Enfatiza-se que muitos casos vistos na pratica clinica ndo se encaixam, com
precisdo, nas imagens e descricdes classicas [19][20].

Por exemplo, considerando duas pacientes, A e B, ambas diagnosticadas com lesdo de mama
confirmada por bidpsia. Porém ¢é possivel que ambas apresentem caracteristicas completamente
distintas entre si. Uma rede neural com elevado desvio padrao poderia identificar apenas as lesdes de
mama no perfil da paciente A, deixando de abranger o perfil da paciente B. Adaptar a rede neural
a amostras estatisticamente diferentes daquelas apresentadas durante o treinamento torna-se uma
tarefa desafiadora. Esse desafio ressalta a importincia de considerar a robustez e a capacidade de
generalizacdo das redes neurais em contextos clinicos diversos.

Na inteligéncia artificial auto-explicdvel autoral, as ligagdes sindpticas nao s@o determinadas
de forma aleatdria. As ligagdes sindpticas correspondem a descritores dos atributos de entrada. Ao
considerar a primeira iteracdo, € criado um neurdnio na camada escondida de modo a representar
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uma amostra sintética da classe-alvo. Esse neurdnio sintetiza as caracteristicas dos atributos da
classe-alvo. Em termos técnicos, cada ligacao sindptica sintetiza um dos atributos das amostras
pertencentes a classe alvo. Se o atributo for de valores flutuantes, a ligacao sindptica atrelada ao
dado atributo serd a média aritmética simples. Se o atributo for dado em categorias, a ligacio
sindptica atrelada ao dado atributo serd a moda. Nao ha sentido em se criar médias aritméticas
simples. Considere o algoritmo judicidrio, ndo faria sentido criar um réu sintético com 25% de
antecedentes criminais. Ou o réu sintético tem antecedentes criminais ou ndo tem. De maneira
andloga, é(sdo) criado(s) neurdnio(s) na camada escondida de modo a representar amostras sintética
da(s) contra-classe(s). Apos a criacdo da camada escondida, hd o aprendizado da
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Siga as instrucoes:

1) Faca o Download do scritpt xeai.py e do dataset no presente link (pasta Cap. 8).

2 Clique com o botéo direito do mouse sobre o arquivo compactado de nome dataser. Entao
escolha a opcdo "Extract here"conforme ilustra a Fig. 11.2.

» OpenWith "Engrampa Archive Manager"

dataset:zif = Open With Other Application...

Cut

Figura 9.4: Necessidade de extragdo do arquivo compactado visando a consulta automatizada aos
antivirus comerciais.
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3 Repositério diddtico visando reconhecimento de padréo:

* Nao ¢ do escopo do capitulo a criacdo da base de dados. Parte-se do principio que o
repositério de aprendizado ja foi previamente confeccionado por terceiros. A criacdo de
repositorio e as metodologias visando extrair caracteristicas dos malware foram discutidas
no capitulo 7.

* No caminho (dataset/classification/diabetes_train), é possivel notar a estrutura do
repositorio conforme exibe a Fig. 11.7. Essa estrutura segue a metodologia dos inventores
da ELM [13].

* Primeira coluna: 1; a amostra (linha) pertence a classe. 0; a amostra (linha) pertence
a contra-classe.

* Demais colunas: atributos (neurdnios) de entrada referentes a extracio de caracteris-
ticas da aplicacdo alvo. Na presente base, ha 8 neurdnios de entrada. Por exemplo,
na primeira amostra (linha), o primeiro neur6nio tem valor 0.11764700.

* Ao final do aprendizado (treinamento), a rede neural ELM terd capacidade de generali-
zacdo. Portanto a ELM classificard a amostra inédita (ndo apresentada ao treino) como
pertencente a classe (1.0) ou contra-classe (0.0).

File

[+

1p.00000000
2 1.00000000
3 0.00000000
4 0.00000000
5 0.00000000
6 0.00000000
7 0.00000000
8 0.00000000
9 0.00000000
10 1.00000000

Edit

Search

&

View

c x

0.11764700
0.64705900
0.23529400
©.35294100
0.11764700
0.70588200
0.17647100
0.29411800
0.11764700
0.47058800

Document

0.43500000
0.67500000
0.49500000
0.48000000
0.55500000
0.53000000
0.43500000
0.61500000
0.45000000
0.54500000

Help

O
0.00000000
0.00000000
0.59016400
0.00000000
0.49180300
0.65573800
0.49180300
0.60655700
0.49180300
0.62295100

Q

n

0.23000000
0.00000000
0.17000000
0.00000000
0.00000000
0.00000000
0.18000000
0.40000000
0.00000000
0.39000000

X

0.00000000
0.00000000
0.00000000
0.00000000
0.00000000
0.00000000
0.00000000
0.09101650
0.00000000
0.13475200

0.43070000
0.77943400
0.38152000
0.35320400
0.39046200
0.35171400
0.32488800
0.50819700
0.35022400
0.41579700

0.29675500
0.21349300
0.09222890
0.04782240
0.11315100
0.02519210
0.15627700
0.08155420
0.04824940
0.23996600

0.06666670
0.31666700
0.11666700
0.11666700
0.03333330
0.38333300
0.00000000
0.11666700
0.06666670
0.16666700

Figura 9.5: Estrutura de um repositério quanto a reconhecimento de padrdo visando o uso da ELM
como classificador.
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4 ) Repositorio autoral visando reconhecimento de padréo:

* No caminho (dataset/classification/Antivirus_Dataset_ PE32_Citadel_mELM_format.csv),
¢é possivel notar a estrutura do repositério conforme exibe a Fig. 9.6. Essa estrutura per-
mite que o arquivo seja executado por editores de planilhas eletronica tais quais o MS.
Excel e o Google Planilhas. O ";" separa os valores nas referidas planilhas eletronicas.

* Primeira coluna: O nome do aplicativo. Os aplicativos e suas respectivas andlises
brutas estdo na repositorio Citadel; https://github.com/DejavuForensics/Citadel.

* Segunda coluna: 1; a amostra (linha) pertence a classe (malware Citadel). 0; a
amostra (linha) pertence a contra-classe (aplicativo sério).

* Demais colunas: atributos (neur6énios) de entrada referentes a extracao de caracte-
risticas da aplicacdo alvo. Na presente base, hd 430 neur6nios de entrada para cada
amostra. Por exemplo, na primeira amostra (linha), o primeiro neurdnio tem valor 0.

* Ao final do aprendizado (treinamento), a rede neural ELM terd capacidade de generali-
zacdo. Portanto a ELM classificard a amostra inédita (nfo apresentada ao treino) como
pertencente a classe (1.0) ou contra-classe (0.0).

File Edit Search View Document Help
bRO@ECx

Untitled 1 README.rst me mel me X Antivirus_D..._format.csv x
LULNGLUUE VL y K1 _WURSVI 1 _MESIHUL THELE p R 1ROV TR LUV LEF 7 _WJ93 ) TAT 1 _FANLTED 1y K1 _HUGELERATUR ) K131 RN ALY _INO0/ Uy VIAL 31 1 _"IMU_3 Wl | UFly BYOL_J f RNy R I _FENW ) ¥
2_114_TI8K0_3P;MANIFEST;RT_DIALOG;RT_ICON;YGE6_76A;ZUP; PUP6_E7Z;RT_BITMAP; JPEG;RT_GROUP_ICON;REGISTRY;RT_VXD;None;SFF96_P! ;CCM_P7B75_F;NPK8O_OT4E_28B1; \xefe5\x0
fEPON; AVI; DATA_TYPE;RT_GROUP_CURSOR;0P2_GUHZ_0KBOO ; BINARY; RT_ANICURSOR;mf.d11;wpcap.dll;msi.d11,msihnd isiexec.exe;dmcertinst.dll;cloudstoragewizard.d1l;drago-
ndll.dl1;cleanmgr.dll;goopdate.d11;bdeuisrv.dll;wcodstub.dl1;umpsrcwp.dll;msrating.d1l;0ledb32.d11;server;CreateProcessAsUserW; WinExec; CreateRemoteThread; HttpSend-
RequestExW;CreateService;StartServiceCtriDispatcheri;OpenProcess;CreateProcesswithToken; ShellExecutel; HttpSendRequestW; InternetConnectW; StartServiceW; CreateProc-
essA; CreateProcessAsUserA;HttpSendRequestA;VirtualAllocEx; ShellExecuteA; OpenProcessToken; ShellExecuteExA; InternetReadFile; InternetReadFileExA; WriteProcesshemory;
eadProcessMemory; ShellExecuteExW;StartServiceCtriDispatcherA;HttpSendRequestExA; CreateServiceA; InternetConnectA;StartServiceA;CreateProcessi; CreateProcessAsUseri;
WinExec;CreateRemoteThread; HttpSendRequestExW;CreateServiceW;CreateProcessInternalA; OpenProcess;ShellExecutel;HttpSendRequestW; InternetConnectW; StartServicel; Crea-
teProcessA;CreateProcessAsUserA;HttpSendRequestA; InternetReadFile;ShellExecuteA; OpenProcessToken;CreateProcessWithLogonW; ShellExecuteExA; VirtualAllocEx; InternetCo-
nnectA;WriteProcessMemory;ShellExecuteEx;ReadProcessMemory;ShellExecuteExW; StartServiceCtriDispatcherA;HttpSendRequestExA;CreateServiceA; InternetReadFileExA; Start-

ServiceA;CreateProcessi; [SUSPICIOUS] ; TLS_callbacks_Amount;Exports_Amount;

OO0 0000050505050 0505 050;303030;05
tomSceneNode;

Figura 9.6: Estrutura de um repositério quanto a reconhecimento de padrio visando o uso da ELM
como classificador.

5 ) Par@metros da rede neural extrema:
e -tr: repositorio de aprendizado estatistico reversado a fase de treino.
* -ts: repositério de aprendizado estatistico reversado a fase de teste.
« -tall: repositério de aprendizado estatistico total. Inclui-se a fase de treinamento e teste.
e -ty:
* 1: classifica¢do (reconhecimento de padrao).
* 0: regressdo (predicdo: previsdo com rigor cientifico-metodolégico).

4 ) No console, use a rede neural extrema em um repositdrio didatico. Segue um exemplo:

python melm.py -tr dataset/classification/diabetes_train
-ts dataset/classification/diabetes_test -ty 1 -v

* No console, use a rede neural extrema em um repositério real. Segue um exemplo:
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python melm.py -tall dataset/classification
/Antivirus_Dataset_PE32_Citadel mELM_format.csv -ty 1 -v

Predicdo: Kernels Morfoloégicos Autorais

Redes neurais desempenham um papel fundamental na predi¢@o ao estimar valores fraciondrios
com rigor cientifico-metodolégico. Durante o treinamento, a rede é exposta a uma série histdrica
temporal, como a cotagdo didria do petrdleo, e ajusta conexdes entre neurdnios, atribuindo pesos
ponderados a eventos periddicos. Isso permite identificar influéncias de acontecimentos didrios
aparentemente irrelevantes na cotagdo do petréleo, algo dificil para investidores humanos. Além
disso, as redes neurais desempenham um papel vital na detecg@o e prevencdo de desastres naturais,
alertando sobre catéstrofes iminentes, contribuindo assim para a construcdo de metamodelos em
cidades inteligentes.

A avaliacdo do reconhecimento de padrdes difere consideravelmente da predicdo. No contexto
do reconhecimento de padrdes, a métrica primordial € a acurdcia. Quanto mais préxima de 100%,
melhor tende a ser a performance da rede neural nessa aplicacao especifica. Jd no cendrio da predicio,
a métrica crucial é o erro médio quadratico. Quanto mais préximo de 0, melhor é o desempenho da
rede neural. Isso indica que a diferenca entre as saidas desejadas e as saidas obtidas é minimizada,
proporcionando uma predi¢do otimizada e alinhada com os objetivos do modelo.

Siga as instrucoes:

Repositoério visando predicao:

No caminho (dataset/regression/sinc_train), é possivel notar a estrutura do repositério
conforme exibe a Fig. 11.8.

Primeira coluna: valor flutuante a ser estimado.

Segunda coluna: atributo (neur6nio) de entrada. Trata-se de uma base de dados

didética e hipotética. Um aplicacdo real poderia ter centenas de neurdnios de entrada.
Ao final do aprendizado (treinamento), a rede neural ELM tera capacidade de predicdo.
Portanto a ELM estimard um valor flutuante a partir de um dado neurdnio de entrada.
Dentro do pacote "mELM", quanto a predi¢cdo, encontra-se exclusivamente a base de
dados didatica, alinhada a metodologia desenvolvida pelos criadores da ELM [13]. Porém
o arcabouco autoral permite a experimentacdo de bases de dados em aplicagcdes préticas,
seguindo a estrutura delineada no repositério ilustrado na Figura 11.8. Vale ressaltar que,
para problemas de predicdo, a segunda coluna deve ser um valor flutuante, diferentemente
de uma classe, que € utilizada em casos de reconhecimento de padrdes.
E possivel utilizar bases de dados provenientes do Kaggle https://www.kaggle.com/ ou da
UCT https://archive.ics.uci.edu/datasets. Nos respectivos portais, busque por repositorios
voltados para predicao e andlise de séries temporais.

No console, use a rede neural extrema. Segue um exemplo:

python melm.py -tr dataset/regression/sinc_train
-ts dataset/regression/sinc_test -ty 0 -nh 100 -af dilation -v


https://www.kaggle.com/
https://archive.ics.uci.edu/datasets
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File Edit Search View Document Help

B R C x

1}6.@5615969 -5.23558206
2 0.62468764 -1.50697598
3 0.82933707 -1.34357426
4 -0.20079626 -9.91119457
2 0.31312052 -7.56025515
6 -0.02699528 8.53579005
7 0.51029745 -1.94648946
80.17068836 -6.48031101
9 ©.00882962 5.48529387

10 ©.19328537 -9.12400686

Figura 9.7: Estrutura de um repositério quanto a predi¢do visando o uso da ELM como regressor.
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Infroducdo

Em 1948, um escritor inglés, George Orwell (1903-1950) produziu um livro chamado 1984. O
livro mostra uma sociedade em que a elite tecnoldgica ultra-eficiente (“O Grande Irmao”) controlava
tudo. O Grande Irmdo espionava a vida intima da populagado e transformava os dissidentes em
ndo-existentes. Em “1984”, quase todos os ambientes contavam com um dispositivo chamado

“teletela”. No romance, as teletelas exibem a propaganda oficial e simultaneamente monitoram os

cidadaos.

No fim dos anos 40, quando o escritor inglés George Orwell criou o personagem “O Grande
Irmao”, no livro 1984, ninguém imaginava que pudesse existir na realidade um governo capaz de
monitorar todo mundo com o uso de cameras. Nao s6 isso estd acontecendo hoje, como também hé o
Grande Tio. As grandes corporagdes coletam as imagens e as conversas da populagdo com objetivos
de marketing e passam a vender as informacdes entre elas. Em acréscimo, os grandes provedores de
dados sdo capazes de influenciar a vida dos cidaddos ao impulsionar tendéncias (frends) nas redes
sociais.

Em tempos contemporaneos, os proprietdrios da Inddstria 4.0 (Quarta Revolucdo Industrial)
podem controlar a sociedade ndo somente através da economia, mas a mente € oS sentimentos
pessoais. Absolutamente, todas as agdes das pessoas estardo passiveis de serem impulsionadas pelos
provedores de dados.

* Necessidades fisioldgicas.

* Caréncias sentimentais.

* Disttirbios e transtornos psiquidtricos (depressao, estresse).

« Odio, raiva, rancor, magoa.

Experimento Social Automatizado

Devido a massificacido da rede mundial de computadores e suas redes sociais, varias aplicacdes
automatizadas tentam se fazer passar por uma multiddo instantdnea de modo a criar tendéncias
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(trends) nacionais ou até mesmo mundiais. A expectativa é ter um pode andlogo aos grandes
provedores de dados e, consequentemente, ter a capacidade de manipular a vida das pessoas.

No presente experimento, serd empregada a biblioteca em python PyAutoGUI de modo
a automatizar os cliques e pressionamento de teclas. Em acréscimo, a bilioteca Auto Tor seré
empregada de modo que seja usados enderecos IPs diversos com o objetivo de simular uma multiddo
de pessoas de vérias regides geograficas.

Auto Tor
Siga as instrucoes:

Instalacao e manuseio do Auto Tor de modo a usar enderecos IPs pouco rastredveis. Clique no
seguinte link https://github.com/FDX100/Auto_Tor_IP_changer. Em seguida, faca o
Download conforme mostra a Fig. 10.1.

©) GitHub - FDX100/Auto_T:

< Cc @ QO B https://github.com/FL T

+ FungBes Basicasdeu... + Minicurso: Pericia Fore... + Minicurso: Pericia Fore...
2 FDX100/ Auto_Tor_IP_changer » £\ Ntifications

11 Pull re

P master ~ Fi ot Go to file

[{) Download ZIP
README.md
Releases

Auto_Tor_IP_changer V 2.1

Figura 10.1: Repositério do Auto Tor.
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No seu computador, na pasta ""Downloads/Auto_Tor_IP_changer-master'', clique com o lado
direito do mouse e escolha ""Extract Here''. Abra o arquivo autoTOR.py. Como exibe a Fig.
10.2, faca a edi¢do na linha 70 e 71 e substitua por x = 1 e lin = 1, respectivamente.

61
62 os.system("s

67 time.sleep(2)

68 ( 1;

Figura 10.2: Customizacdo do scrip autoTor.py.

3 Abrao console na pasta clonada do Auto Tor conforme mostra a Fig. 10.3.

&= f & ¢ #Mkali Downloads Auto_Tor IP_changer-master

Places
B Computer qi. qi. .

B kali
Desktop autoTOR.py instalLpy =~ README.md

' Trash
= Documents
a2 Music

. Q, Find in this folder
B Pictures

. Arrange ltems
= Videos 9

B Zoom In

B Zoom Qut

Downloads
Devices
_E File System
Network
D Browse Network

B Normal Size

= Properties...

Figura 10.3: Abertura do console na pasta clonada anteriormente.

* No console, entre em modo de administrador. Por padrao, o login é kali, a senha também € kali.
sudo su

* No console, instale o tor.
tor -V

* No console, instale o Autor Tor.
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python install.py
* No console, verifique se a instalacdo do Auto Tor ocorreu corretamente.

aut

10.2.2 PyAutoGUI
Siga as instrucoes:

1) Instalagdo do PyAutoGUI de modo a usar o mouse € o teclado de forma automatizada:

* No console, instale o PyAutoGUL
pip install pyautogui

2 Exemplos de uso do PyAutoGUI. No console, digite python:
* No console, digite python e adicione a biblioteca PyAutoGUI.

python
import pyautogui

* Mova o mouse para as coordenadas XY e, em seguida, hd um clique automatizado.

pyautogui.click(100, 200) # Clique do mouse.

A funcéo click() simula um clique de mouse por 0,1 segundos. Logo algumas plataformas
como o Youtube t€m a capacidade de detectar o referido clique automatizado. Opcio-
nalmente, pode-se utilizar o argumento interval de modo a variar o tempo de clique. No
seguinte exemplo, o tempo de clique custaria 0,25 segundos.

1 pyautogui.click(100, 200, interval=0.25) # Clique por 0,25 seg.
* Mova o mouse 50 pixels a direita de sua posicao atual.

pyautogui.move (50, 0) # Movimento do mouse
2 # em relagdo a posigdo atual.

* Mova o mouse para as coordenadas XY.

pyautogui.move (50, 0) # Movimento do mouse
2 # para as coordenadas XY.

* Clique duplo com o mouse.

pyautogui.doubleClick() # Clique duplo.

* A fungdo press() € um empacotador para as funcdes keyDown() e keyUp(), as quais
simulam pressionar uma tecla pressionada e em seguida quando € solta. As teclas po-
dem ser pressionadas simultaneamente. Por exemplo, a tecla shift pode ser pressionada
simultaneamente com a tecla da seta a esquerda por trés vezes:

pyautogui.keyDown('shift') # Pressiona o shift.
2 pyautogui.press('left"') # Pressiona a seta esquerda.
3 pyautogui.press('left') # Pressiona a seta esquerda.
4 pyautogui.press('left') # Pressiona a seta esquerda.
5 pyautogui.keyUp('shift"') # Solta o shift.
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10.2.3 Localizagcdo do mouse para clicks automatizados
Siga as instrucoes:

1) O comando xdotool € capaz de detectar as coordenadas do mouse:
* No console, localize as coordenadas do mouse.

xdotool getmouselocation

10.2.4 Clicks automatizados no Youtube
Siga as instrucoes:

1 No navegador Firefox, instale a extensdo WebRTC no seguinte link: https://addons.mozil
la.org/pt-BR/firefox/addon/happy-bonobo-disable-webrtc/
* O WebRTC "vaza" os enderecos IP reais por trds de uma VPN. Caso o WebRTC nio seja

desabilitado, o seu navegador saberd o seu real endereco e, portanto, sua real geolocaliza-
¢do. Em sintese, instale o WebRTC, conforme Fig. 10.4.

& c O 8 & hitpsy//addons.mozilla.org/pt-BRffirefox/addon/happy-bonobo-disable-webrtg; B g =

Blog de extensdes do Firefox Workshop de extensbes & Central do desenvolvedor & Entrar

*’ Firefox Browser
ADD—ONS Extensdes Temas Mais..v

31388 203
Usudrios AvaliacBes 4,4 estrelas

Disable WebRTC
por Chris Antaki

o0

n

N W [
o

,4
13 1 |

A A seguranga desta extensao nao é monitorada ativamente pela Mozilla. Tenha certeza de que confia nela
antes de instalar.

Saiba mais

WebRTC leaks your actual IP addresses from behind your VPN, by Adicionar ao Firefox

default.

Figura 10.4: Extensdo WebRTC no navegador Firefox.

 Clique no botio visualizado pela Fig. 10.5. Quando em vermelho, a extensdo WebRTC
estd ativada. Quando em verde, a extensao WebRT Cesta desativada.

Figura 10.5: Quando em vermelho, a extensdo WebRTC estd ativada. Quando em verde, a extensao
WebRTCesté desativada.

2 No Youtube, favorite 3 (trés) videos quaisquer do seu agrado. O botdo de favorito, no Youtube,
estd ilustrado na Fig. 10.6.


https://addons.mozilla.org/pt-BR/firefox/addon/happy-bonobo-disable-webrtc/ 
https://addons.mozilla.org/pt-BR/firefox/addon/happy-bonobo-disable-webrtc/ 
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Figura 10.6: No Youtube, favorite 3 (trés) videos quaisquer do seu agrado.

3 Faca o Download do script acess_youtube.py responsével pelos cliques automatizados no
presente link (pasta Cap. 15).

4 ) Em seguida, faga as customizagdes no script.

* Entre as linhas 26 e 29 do script, estude a posi¢cdo do botdo Recarregar do navegador alvo
através das instru¢des contidas na subsegdo 15.2.3. A Fig. 10.7 exibe o icone do botdo
Recarregar no navegador Firefox.

26 def recarregar_pagina():
27 pyautogui.moveTo (100, 100) # Movimento do mouse
28 pyautogui.click() # Clique do mouse.

€ GitHub - FDX100/Auto_’

Figura 10.7: Icone do botdo Recarregar no navegador Firefox.

* Entre as linhas 79 e 81 do script, determine quantos videos serdo clicados automaticamente.
No exemplo seguinte, 3(trés) videos do Youtube serdo acessados em loop.

77 lista = []

78

79 lista.append(4) #youtube
80 lista.append(4) #youtube
81 lista.append(4) #youtube

5 Abra o navegador e carregue todos os videos desejados do Youtube, desde que a quantidade seja
a mesma listada na etapa anterior.

6 ) No navegador, favorite os videos desejados. Customize as posi¢des dos cliques na aba de
favoritos através do comando xdotool discutido na se¢do 14.2.3.

* Em seguida, entre as linhas 147 e 151 do script,

143 #Clique nos favoritos

144 time.sleep(random.randint(2, 3))

145 for index in reversed(range(len(lista))):

146 if index==0:

147 clicar_pdf_com_click (100, 135)
148 elif index==1:

149 clicar_pdf_com_click(300, 135)
150 elif index==2:

151 clicar_pdf_com_click(500, 135)
152 chavear_paginas ()

153 time.sleep(random.randint (2, 3))


https://drive.google.com/drive/u/0/folders/1TRkNxE6dyVke4-0gUSNu8E33a2bKZtrc
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O Auto Tor funciona no endereco local 127.0.0.1 e na porta 9050. Entdo é necessdria a
configuracdo do navegador Firefox.
* Pesquise por Network settings nas configuracdes do Firefox. Na sequéncia, clique no
botdo Settings... como aponta a Fig. 10.8.

7

Sm P
@Settings x =

#) Firefox about:preferences#searchResults

» FungbesBasicasdeu...  » Minicurso: Pericia Fore... » YouTube = https:/fyoutu.be/DS92... @ https://youtu.be/zVsJA... » https://yc

network sett\'ngsl

@ General

@ Home Network Settings

Q Search Configure how Firefox connects to the internet. Learn more

Figura 10.8: Pesquise por Network settings nas configuragdes do Firefox. Na sequéncia, clique no
botdo Settings....
* Conforme a Fig. 10.9, escolha a op¢ao Manual Proxy Configuration. Na sequéncia, o

campo SOCKS Host e Port devem ser preenchidos com 127.0.0.1 e 9050, respectivamente.
Tratam-se de configuracdes do Auto Tor.

Connection Settings

Configure Proxy Access to the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings

nual proxy configuration

HTTP Praxy

Also use this proxy for HTTPS

HTTPS Proxy

SOCKS Host | 127.0.0.1

Figura 10.9: Escolha a op¢do Manual Proxy Configuration. Na sequéncia, o campo SOCKS Host ¢
Port devem ser preenchidos com 127.0.0.1 e 9050, respectivamente. Tratam-se de configuracdes do

Auto Tor.



10.3

132 Capitulo 10. Big Brother (Grande Irmdo)

g No console, para acessar os videos em loop.

python acess_youtube.py

Desdfio

Acompanhe, ao longo dos dias, o crescimento das visualizagdes dos videos no Youtube. Em caso
de retirada dos acessos, faga customizagdo do script. Por exemplo, insira tempos de pressionamento
randdmicos nas teclas, acrescidos de cliques aleatérios no mouse. Cabe enfatizar que a plataforma
Google consegue reconhecer enderecos IPs oriundos do Tor. Em face do exposto, investigue outros
provedores de enderegos IPs automatizados.
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Motivacédo

Criar videos tutoriais para demonstrar suas habilidades pode ser uma boa estratégia na busca por
emprego, especialmente em campos que valorizam a demonstragdo pratica de competéncias. Em
um mercado de trabalho cada vez mais competitivo, diferenciar-se é fundamental, e videos tutoriais
oferecem uma maneira dinimica e interativa de fazer isso. Os videos permitem que potenciais
empregadores vejam as habilidades do candidato em acdo, indo além das palavras de um curriculo
para mostrar como ele resolve problemas.

O OBS ¢ uma ferramenta indispensavel no arsenal de qualquer pessoa interessada em producdo
de video e transmissdo ao vivo, combinando poderosas funcionalidades com a flexibilidade de um
software de c6digo aberto. Seu design intuitivo, juntamente com o suporte de uma comunidade ativa,
torna-o uma escolha excelente tanto para iniciantes quanto para profissionais da drea.

Configuracdo do Idioma no OBS
Siga as instrucoes:

1) Configuragdo de idioma. Para mudar o idioma para portugués (caso esteja em outro idioma).


http://lattes.cnpq.br/1892949950394787
http://lattes.cnpq.br/1892949950394787
http://lattes.cnpq.br/1892949950394787
mailto:rachel.nicole@ufpe.br
http://lattes.cnpq.br/0323190806293435
http://lattes.cnpq.br/0323190806293435
http://lattes.cnpq.br/0323190806293435
mailto:sidney.lima@ufpe.br
https://obsproject.com/pt-br
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* Abra o OBS na sua pégina principal.
* Fig. 11.1: clique em "'configuracoes''.
* Fig. 11.2: clique em "idioma'' e escolha o da sua preferéncia.

- Perfil: Sem nome Sem nome

Editar  Visuali Painéis (D) Perfil Colegdo de cenas Ferramentas (T)  Ajuda (H)

Fontes T Mixer de dudio 5 Transicbes de cena Controles

Audio do desktop 00dB  Esmaecer

Iniciar transmissdo

Duragio 300 ms .
Iniciar gravag3o

Vocg n3o tem nenhuma fonte. 5
[ e ——— Iniciar camera virtual

Clique no bot3o + abaixo, ou E 5
clique com o botdo direito [ ———
para adicionar uma.

Configuragdes

Encerrar OBS

Arquivo (F)  Editar  Visual

s idioma | Portugués brasileiro

(3. saida Tema  Yami (Padrdo)

€ Audio () Abrir janela de estatisticas ao inicializar

S ) Esconder janelas do OBS na captura de tela
ideo

ER Tedas de atalho
Atualizacdes

© Acessibilidade
Canal de Atualizagio  Estavel - Ultimo langamento estavel (Padr3 o)
¢ Avangado
7] Buscar novas atualizages ao inicializar

Nenhuma fonte [J Perguntar antes de iniciar transm

) Perguntar antes de interromper transmi
Cenas oles
) Perguntar antes de interromper gravagi
cena s
) Gravar automaticamente quando estiver transmitindo e

Iniciar gravac3o

niciar camera virtual

Modo estadio

Encaixe das fontes na tela Configuragdes

) Ativar Encerrar OBS

Figura 11.2: Clique em "idioma” e escolha o da sua preferéncia.
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11.3 Iniciar uma gravacdo no OBS
Siga as instrucoes:

1) Iniciar uma gravagio.

* Fig. 11.3: direcione o mouse para “Fontes” e clique no botdo direito do mouse ou no
botdo “+”.

* Fig. 11.4: clique em “Adicionar”. Na sequéncia, clique em “Captura de Tela”.

* Fig. 11.5: nomeie sua fonte como desejar e clique em “OK”.

* Fig. 11.6: deixe o método de captura em “Automatico”. Na sequéncia, deixe o monitor
como “Monitor Principal”. Por fim, clique em "OK"'.

* Fig. 11.7: visualizacdo da tela principal.

» Fig. 11.8: clique em “Iniciar gravacao”.

Perfil: Sem nome - Cenas: Sem nome

Arquivo(F) Editar Visualizar Painéis(D) Perfil Colegiodecenas Ferramentas(T) Ajuda (H)

Nenhuma fonte selecionad

Cenas 3| Mixer de dudio @ Transigdesdecena T Controles

e Audio do desktop 00dB  Esmaecer

Iniciar transmissdo

Duragdo 300ms _
Iniciar gravagio

0.0d8 + @

Vocé ndo tem nenhuma fonte.
Clique no bot3io + abaixo, ou
e CC Ot el o
clique com o botdo direito H Modo estidio
para adicionar uma.

Iniciar cdmera virtual

Configuragdes
Encerrar OBS

) LIVE:00:00:00 % REC:00:00:00 CPU: 1.8%, 30.00 fps

Figura 11.3: Direcione o mouse para “Fontes’ e clique no botdo direito do mouse ou no botdo “+”.
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29.1.3 - Perfil: Sem nome - Cenas: Sem nome

Arquivo(F) Editar Visualizar Painéis(D) Perfil Coleg3o de cenas

Adicionar
Nenhuma fonte selecionad
Cenas

Cena

Vocé ndo tem rei e

Clique no botdo + abaixo, ou
dique com o botdo direito
para adicionar uma.

Ferramentas (T)

Ajuda (H)

T Apresentagio de imagens
@ Captura de entrada de udio
[ Captura de janela

©® Captura de jogo

) Captura de saida de dudio

O captura de tela

T Transicdes de cena Controles

B

[ Captura de dudio de aplicativo (BETA)

00dB  toste

Iniciar transmissdo

[ Dispositivo de captura de video +
Iniciar gravagio
o’ Fonte de cor

P Fonte de midia Iniciar cdmera virtual

& imagem Modo estudio

@ Navegador Configuragdes

ab Texto (GDH]
P (GDI+)

Encerrar OBS

® Grupo 0:00 % REC:00:0000 CPU: 0.00 fps

Arquivo (F) Editar Visualizar Painéis (D) Perfil Colecdo de cenas

Nenhuma fonte selecionad

B

Cenas Fontes

Cena

Vocé ndo tem nenhuma fonte.

Clique no bot3o + abaixo, ou
clique com o botdo direito
para adicionar uma.

Ferramentas(T) ~ Ajuda (H)

(&) Criar ou reutilizar fonte
O Criar nova

@ Reutilizar existente

/] Tornar a fonte visivel & © Controles

0.0dB

Transicdes de cena

Cancelar teste Iniciar transmissdo

- {) Iniciar gravagio

Iniciar cdmera virtual
Modo estudio
Configuragbes
Encerrar OBS

CPU: 3.0%, 30.00 fps

Figura 11.5: Nomeie sua fonte como desejar e clique em “OK”.
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Colegdo de cenas  Ferrament: Ajuda (H)

Arquivo (F) Editar Visu Paingis (D) Perfil
©) Propriedades de 'Captura de tela

Método de captura ~ Automatico

O Coptum detela ) Monitor :1366x768 @ 0,0 (Monitor principal)
/) Capturar o cursor
For 2 @ Controles

[m]

Cena -

Cenas
Forgar SDR
o Iniciar transmiss3o

Iniciar gravagio
Iniciar camera virtual
Modo estidio
Redefinir OK  Cancelar
Configuragdes

Encerrar OBS

Figura 11.6: deixe o método de captura em “Automatico”. Na sequéncia, deixe o monitor como
“Monitor Principal”. Por fim, clique em "OK".

Perfil: Sem nome - Cenas: Sem nome

Arquivo (F)  Editar  Vis Painéis (D) Perfil Colegdo de cenas Ferrament: Ajuda (H)

480 Ay ¢

Mo :PmaBo

O Ccaptura detela @ propriedades  [E]Filtros  Monitor  :1366x768 @ 0,0 (Monitor principal)

B Mixer de dudio @ Transicdesdecena T Controles

Cenas % Fontes
0.0d8 » .
teste Iniciar transmissdo

4 | Audiodo desktop
Lk & : ok —
+ @

- - Iniciar gravagio

Cena O Captura detela

0.0dB
= Iniciar camera virtual
Modo estidio
Configuragdes

Encerrar OBS

00  CPU:4.2%, 30.00 fps

Figura 11.7: Visualizagdo da tela principal.
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() 0BS 29.1.3 - Perfil: Sem nome - Cenas: Sem nome

Arquivo(F) Editar Visualizar Painé Perfil Colegio de cenas  Ferramentas

et Gnoks

M P me@®o

O Captura detela @ propriedades  [E]Filtros  Monitor  :1366x768 @ 0,0 (Monitor principal)
Cenas B Fontes B Mixer de dudio Transigdes de cena T Controles

O Captura detela

Iniciar transmissdo

Gena o 3 Audio do desktop =
4 3 D 3 + g

Iniciar gravagdo
Mic/Aux

e E—— : Iniciar cdmera virtual
Modo estudio
Configurag
Encerrar OBS

30,00 fps

Figura 11.8: Clique em “Iniciar gravacao”.
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11.4 Adicionar uma webcam no OBS
Siga as instrucoes:

1 Adicionar uma webcam.

* Fig. 11.9: Direcione seu mouse para a drea Fontes. Na sequéncia, clique no botao direito,

ou no botdo “+”. Por fim, clique na opg¢ao “Dispositivo de captura de video™.

* Fig. 11.10: Nomeie sua captura de video, de preferéncia como “Webcam” para facilitar o
entendimento de qual fonte de captura esta sendo trabalhada. Por fim, clique em “OK”.

* Fig. 11.11: Posicione a Captura da webcam onde vocé preferir.

* Fig. 11.12: alternativamente, h a opcdo de configurar a webcam em formatos variados.
Como ilustrado no video tutorial acessivel via QR Code, é possivel ajustar o formato da
webcam para um design circular, por exemplo. O referido video estd no presente link

presente link.

Editar

Nenhuma fonte

Cenas

Cena

m nome

izar Painéis (D) Perfil Colegdo

Adicionar

B Fontes

O captu

4 oo Captur
’ «) Captur:

O Captura de tela
[@ Captura de dudio de aplicativo (BETA)
i Cena
A Dispositivo de captura de video
o Fonte de cor
P Fonte de midia
& Imagem
®© Nav

ab Texto (GDI+)

B Grupo

5 Transicdes de cena

teste

0.0dB

% Controles
Iniciar transmissdo
Iniciar gravagao
Iniciar cdmera virtual
Modo estidio
Configuracdes

Encerrar OBS

Figura 11.9: Clique em “Iniciar gravacao”.


https://youtu.be/-AOL7tiQDnw?si=758A3N357g7Tv68J
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o
5 Fontes T Transicdes de cena 7 Controles

I g Iniciar transmissdo
- <) - Iniciar gravagio

Iniciar cdmera virtual

Modo estidio

Configuracdes

Encerrar OBS

200 % REC:0000:00 CPU:

F) Editar Visualizar Painéis (D) Perfi

P Truevision HD
€ Propriedad Desativar
Configurar video =na 7y Controles

Iniciar trar
Iniciar gr

cao/Tip sitive .
Iniciar cmera virtual

Redefinir oK Cancelar

Figura 11.11: Clique em ““Iniciar gravacao”.

Of 2] 01
- B

[=] -

Figura 11.12: Alternativamente, héd a op¢do de configurar a webcam em formatos variados. Como
ilustrado no video tutorial acessivel via QR Code, é possivel ajustar o formato da webcam para um
design circular, por exemplo. O referido video estd no presente link presente link.


https://youtu.be/-AOL7tiQDnw?si=758A3N357g7Tv68J
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11.5 Como adicionar texto no video no OBS

1 Como adicionar texto no video.

* Fig. 11.13: escolha a cena que que deseja para adicionar o texto. Em fontes, clique em
“adicionar” depois clique em “texto”. Na sequéncia, nomeie a caixa de texto com desejar
e clique em “OK”.

* Fig. 11.14: adicione o texto desejado e configure a cor, a fonte e a opacidade ao seu gosto,
depois clique novamente em “OK”.

* Fig. 11.15: Posicione o texto no video onde desejar.

30 deimagens
audio

[ Captura de janela

o Captura de jogo

saida de dudio

O Captura detela @ Proprieda = <" 0,0 (Monitor principal)
Cenas -~ xer de audio @ Transicdes de cena B Controles
o Fo

Cena teste : Iniciar transmissdo

io do desktop 00d8

Iniciar gravacdo
@® Navegador

Iniciar cdmera virtual
ab Texto (GDI+)

Modo estidio
® Grupo
Configuragdes

Encerrar OBS

CPU:5.1

Figura 11.13: Escolha a cena que que deseja para adicionar o texto. Em fontes, clique em “adicionar”
depois clique em “texto”. Na sequéncia, nomeie a caixa de texto com desejar e clique em “OK”.
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) Ajuda (H)

Arquivo (F) Editar Visualizar Pain

Arial Escolher fonte

Carregar do arquiv
ab Texto (GDI) & Propriedad: [ carregar do arquivo

Texto | Texto desejado
Cenas ) 2 @ Controles
Cena ° Iniciar transmiss3o
(] Ativar anti-aliasing H

Iniciar gravagio

Transformagdo ~ Nenhuma
Iniciar cdmera virtual

Vartica
Modo estidio

Redefinir 0K Cancelar
Configuragdes

Encerrar OBS

cpL

Figura 11.14: Adicione o texto desejado e configure a cor, a fonte e a opacidade ao seu gosto, depois
clique novamente em “OK”.

nome

Painéis (D) Perfil Colecdo de Ferramentas (T)  Ajuda (H)

Texto deseladg

Texto desejadg & ==+

B Dispositivode capturadev ~ €Propriedades  [E]Filtros Desativar

B Fontes B Mixer de dudio @ Transicdesdecena T Controles

Cenas
ab Texto (GDI+) © @ Audiododeskt teste c Iniciar transmisso
[0} ecaptura devic % @ ) : + O

O Captura detela © A4

Cena
Iniciar gravagdo
Iniciar cdmera virtual
Modo esttdio
Configuragdes

Encerrar OBS

Figura 11.15: Posicione o texto no video onde desejar.
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11.6 Como adicionar texto no video no OBS

1) Onde o arquivo das gravagdes fica localizado:
* Fig. 11.16: clique em “Configuracoes”.

* Fig. 11.17: clique em “saida. L4 pode ver onde o video gravado estd localizado.

Ferramentas (T)  Ajuda (H)

@ Dispositivode capturadev & Propriedades  [E]Filtros Desativar

Cenas B Fontes B Mixer de dudio @ Transigdes de cena

Cena ab Texto (GDH) 0008 teste

o]
O Captura detela

7 Controles

v Iniciar transmissao

Iniciar gravacdo

Iniciar cdmera virtual

Modo estudio

Configuragdes

Encerrar OBS

CPU

%

0fps

Figura 11.16: Clique em “Configuracoes”.
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2} ¥) Configure

Arquivo (F) Editar Visua
& Genal

() TrerETESs Transmissio

(3. saida Taxa de bits do video 2500 Kbps

¢) Audio Taxa d odudio 160

O video Encoder de Video  Software (x264)

B Tedlas de atalho , 5 " 3
Padréo de codificagdo  veryfast (padrdo) (uso médio da CPU, qualidade padrao)

(5] sibilidade )
J Ati uragdes de codificador personalizadas (avangado)

a
Avancado

7o Avang Encoder de Audio  AAC (Padrio)

Gravagio

@ Dispositivo de captura d Caminho de gravagdo | CAUsers\Rachel\Videos Explorar

Cenas L) Gerar nome de arquivo sem espagos ales

Cena Qualidade da gravagio ~ Qualidade alta, arquivo normal 2 e

Formato de gravagdo ~ Matroska Video (.mkv) Iniciar gravagao

Encoder de Video  Hardware (QSV, H.264) niciar cdmera virtual

Encoder de Audio  AAC (Padrdo) Modo estudio

Faixa de Audio [+ Configuragd

nversor de gravagdes Encerrar OBS

30.

Figura 11.17: Clique em “saida. L4 pode ver onde o video gravado estd localizado.
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Importancia de ter um Porifélio

Um portfélio digital € um instrumento essencial para quem busca se destacar no mercado de
trabalho. Ele vai além do tradicional curriculo em papel, oferecendo uma apresentacao visual e
interativa das habilidades, experi€ncias e conquistas de um profissional. Esse recurso permite que
0s potenciais empregadores ndo apenas vejam, mas também experimentem as competéncias do
candidato de maneira mais vivida e envolvente.

Ao criar um portfélio digital, é possivel exibir projetos concluidos, fornecer exemplos tangiveis
do trabalho realizado e até mesmo compartilhar depoimentos ou recomendacdes de colegas e
entusiastas do seu ramo de habilidades. Essa abordagem prética e visual ndo s6 valida as habilidades
declaradas, mas também proporciona uma compreensio mais profunda da aplicacio pratica dessas
habilidades.

Além disso, um portfélio bem elaborado demonstra a capacidade do profissional de se adaptar as
demandas digitais e tecnoldgicas da atualidade. Ter um curriculo na plataforma Lattes. , mostrar
presenga em plataformas relevantes, como LinkedlIn, e integrar-se ao Github para areas técnicas,
reflete a familiaridade com ambientes digitais € uma postura proativa na gestdo da prépria imagem
profissional.

Ao apresentar de forma transparente a jornada profissional, incluindo desafios superados e
projetos bem-sucedidos, um portfélio digital cria uma narrativa coesa e impactante. Isso ndo apenas


http://lattes.cnpq.br/9410683637463514
http://lattes.cnpq.br/9410683637463514
http://lattes.cnpq.br/9410683637463514
mailto:vynicius.brendow@ufpe.br
http://lattes.cnpq.br/0323190806293435
http://lattes.cnpq.br/0323190806293435
http://lattes.cnpq.br/0323190806293435
mailto:sidney.lima@ufpe.br
https://lattes.cnpq.br
https://www.linkedin.com
https://github.com/
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fornece um contexto mais amplo sobre o profissional, mas também destaca as caracteristicas pessoais
que vao além das habilidades técnicas, como resili€ncia, colaboracao e criatividade.

Em resumo, um portfélio digital eficaz ndo € apenas um arquivo de documentos, mas uma
ferramenta dinamica que comunica a esséncia do profissional de maneira auténtica. Ele ndo s6 reflete
habilidades e realiza¢des, mas também constréi uma ponte visual e interativa entre o candidato
e os empregadores em potencial, facilitando uma compreensdo mais profunda e envolvente das
contribui¢cdes que o profissional pode oferecer ao mercado de trabalho.

Criacdo de um e-mail no Gmaiil

Ter um e-mail no Gmail é fundamental ao procurar emprego, pois proporciona uma imagem
profissional e confidvel aos potenciais empregadores. Muitas empresas valorizam a familiaridade
e a confiabilidade associadas a plataforma do Gmail, que é uma das mais amplamente utilizadas.
Adicionalmente, o Gmail oferece um espago de armazenamento generoso na nuvem, permitindo
que os candidatos organizem e armazenem documentos importantes, como curriculos e cartas de
apresentacao.

Siga as instrucoes:

1) Criagéo de um e-mail no Gmail.

* Fig. 12.1: acesse o site do Gmail em www.gmail.com.

» Fig. 12.2: clique no botdo "Criar conta' ou ''Inscrever-se''.

* Fig. 12.3: preencha o formulario de inscri¢do com suas informacdes pessoais.
* Fig. 12.4: escolha seu nome de usudrio do Gmail.

* Fig. 12.5: adicione um niimero de telefone vélido.

Google

Fazer login

Ir para o Gmail

Esqueceu seu e-mail?

N&o esta no seu cy
fazer login com
Saiba ma

ErmEERa m

putador? Use o modo visitante para
vacidade
e como usar o Modo visitante

Portugués (Brasil) - Ajuda Privacidade Termos

Figura 12.1: Acesse o site do Gmail em www.gmail. com.


www.gmail.com
www.gmail.com
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Google

Criar uma conta do Google

Insira seu nome

Nome

[ Sobrenome (opcional)

Avancar

Portugués (Brasil) - Ajuda Privacidade Termos

Figura 12.2: Clique no botdo "Criar conta' ou "Inscrever-se''.

Google

Informacgdes basicas

Digite sua data de nascimento e género

Més

Dia Margo - Ano

Género

Prefiro ndo dizer

Por que pedimos informag&es de data de nascimento e
género

Avancar

Portugués (Brasil) - Ajuda Privacidade Termos

Figura 12.3: Preencha o formulério de inscri¢do com suas informagdes pessoais.
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Google

Escolha seu endereco do Gmail

Escolha um enderego do Gmail ou crie seu proprio
enderego

@ brendovynicius@gmail.com
(O vyniciusbrendo@gmail.com

(O crie seu proprio endereco do Gmail

Portugués (Brasil) - Ajuda Privacidade Termos

Figura 12.4: Escolha seu nome de usuario do Gmail.

Google

Confirme que vocé ndo & um
robo

Receba um cadigo de verificagdo no seu smartphone

Telefone
- (

O Google verificara esse namero por SMS (sujeito a

cobrangas).

Portugués (Brasil) - Ajuda Privacidade Termos

Figura 12.5: Adicione um nimero de telefone valido.
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Criacdo de um canal no Youtube

O YouTube oferece uma plataforma de alcance global para compartilhar informacdes, demonstrar
produtos, fornecer tutoriais, oferecer insights do setor e promover servicos. Criar videos tutoriais
autorais permite que vocé demonstre suas préprias habilidades préticas. Isso valida seu conhecimento
e também constrdi sua credibilidade como especialista na drea

Siga as instrugoes:

1) Criagdo de canal no YouTube.

* Fig. 12.6: acesse o site do YouTube em www.youtube. com.

* Fig. 12.7: no canto superior direito da pagina inicial do YouTube, clique no icone da sua
conta (geralmente uma miniatura do seu avatar).

* Fig. 12.8: apds criar o canal, vocé pode personaliza-lo.

w B (323] WouTube ] +
€ 5 ¢ (o

= DwEs ' -

Tugo Joges BAushca (2T Podubman A WD Forrg Misica bragileira P G

. e il |

a D VouTube :m aestacee

- Colegas de estudo

= Fogue nas suas tarefas com a companhia de cr
e of esludos em canalis do YouTube

=

Figura 12.6: Acesse o site do YouTube em www. youtube. com.


www.youtube.com
www.youtube.com

150 Capitulo 12. Anexo: Criagdo de Portfélio

s o O &

I'F:" Wymicius Brendow a I
*

FErvynicius brendow 2504
ighen Lo-M

& ComadoGoogle >
H Alemar conta »
. 3] s
sriadores que 2 al para
2} rouTube Shadic
@ COMMETES & A55aturis
B Seus dedos no YouTube
E- Aparéncia lema do dispositive )
Ta  ldomac Portapas 'y
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i
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Figura 12.7: No canto superior direito da pagina inicial do YouTube, clique no icone da sua conta
(geralmente uma miniatura do seu avatar).

v D Pesil dsenal o euTabi e X &

= I | 5 studioyoutube.comychannel UCeM ROjoSand deWASF o _pley

D Studio
Painel do canal

Estatisticas do canal

Indgr i aludd

Seu canal

Legenday []
s -

Direskns suberais ".- -
m-)‘, Wbl a2
- -
Monetizacas Tomgo of exels (hordd)

Figura 12.8: Ap6s criar o canal, vocé pode personaliza-lo.
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12.4 Criacdo de um canal no Telegram

No Telegram, recursos avancados como canais publicos e grupos privados permitem a dis-
semina¢do de informacdes, discussdes e colaboracdo em larga escala. Sua interface intuitiva e
compatibilidade multiplataforma tornam o Telegram uma ferramenta versatil para profissionais que
buscam uma comunicag¢do rdpida, confidvel e segura em seus ambientes de trabalho.

Siga as instrucoes:

1) Criagdo de canal no Telegram.

 Fig. 12.9: Toque no icone de novo chat e selecione “Novo canal”.

* Fig. 12.10: Toque em “Criar Canal”.

* Fig. 12.11: D& um nome ao seu canal e uma breve descricao.

* Fig. 12.12: Escolha se o canal serd “Publico” ou “Privade”; no canal privado, novos
inscritos s6 entram através de um link de convite.

* Confirme e pronto! Agora, vocé tem um canal no Telegram. Basta carregar todos os seus
videos autorais no seu canal!

= Mova MEenssgem

Figura 12.9: Toque no icone de novo chat e selecione "Novo canal".
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O que & um Canal?

Figura 12.10: Toque em "Criar Canal".

- Moo Canal

Figura 12.11: D€ um nome ao seu canal e uma breve descri¢do.
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“— f.nr'lflqural::l:::-t!!'. da Canal

Figura 12.12: Escolha se o canal serd "Publico"ou "Privado"; no canal privado, novos inscritos s6
entram através de um link de convite.
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Criacdo de um perfil no Linkedin

Ter um perfil no LinkedIn € fundamental para quem estd em busca de emprego, pois a plataforma se
tornou uma ferramenta essencial no mundo profissional. O LinkedIn funciona como uma espécie de
curriculo online, proporcionando aos recrutadores uma visao abrangente das habilidades, experiéncias
e realiza¢des de um candidato.

O LinkedIn serve como uma plataforma de pesquisa de empregos, permitindo que os usuérios
encontrem oportunidades relevantes com base em suas habilidades e preferéncias. Os recrutadores
também utilizam a plataforma para procurar candidatos que se encaixem nos requisitos especificos
de uma vaga, tornando o LinkedIn uma ferramenta eficaz para conectar talentos a oportunidades de
emprego.

Siga as instrucoes:

1) Criagdo de um perfil no Linkedin.
* Fig. 12.13: acesse o site do LinkedIn em www.linkedin. com.

- L Toiesra— mars Prefridesas s L 3 [ ] Tewegrae pare Frefosseact w B Lemkedi=
- e (=
Linked 3} =

Bem-vindo e amplie
rede de contatos
profissionais

E-mall ceu teele o

Exiksir

Erqueceu a senha’

Figura 12.13: Acesse o site do LinkedIn em www.linkedin.com.
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Como criar um perfil no Github:

Ter um perfil no GitHub é fundamental para quem busca emprego na drea de tecnologia e desenvolvi-
mento. O GitHub é uma plataforma de hospedagem de cddigo-fonte que permite aos desenvolvedores
compartilhar, colaborar e contribuir para projetos de software. Ao manter um perfil ativo no GitHub,
os profissionais demonstram suas habilidades préticas, experi€ncia em programacdo e a capacidade
de trabalhar em projetos colaborativos.

O GitHub também funciona como um portfélio dindmico, permitindo que os desenvolvedores
exibam projetos pessoais, solu¢des para problemas especificos e mostrem sua evolucio ao longo do
tempo. Isso € valioso para destacar a criatividade, a resolucdo de problemas e a experiéncia pratica
de um candidato, proporcionando uma compreensiao mais profunda de suas habilidades técnicas.

Siga as instrucoes:

1) Criagdo de um e-mail no Github.
* Fig. 12.14: acesse www.github. com, e clique no botdo

textit''Sign up'' no canto superior direito da pagina inicial.
preencha o formulario de inscri¢do com seu nome, endereco de e-mail e senha.

a]

& O & Anbrimas(4)

Signin | Sign up

ild from here

Start a free enterprise trial >

Figura 12.14: Acesse www.github.com, e clique no botdo ""Sign up'’ no canto superior direito da
pégina inicial.
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Enter your emai 1

vyniciusbrendow@gmail . com

dasdRsasand

Enter a username

vyniciusbrendow

Figura 12.15: Preencha o formulario de inscricdo com seu nome, endereco de e-mail e senha.

Quuais recursos especificos vocé
esta interessado em usar?

Figura 12.16: Depois de criar a conta, escolha a opcao "'Codificacédo colaborativa''.
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Resposta dos codigos-fontes do Capitulo 9

#codigo para imprimir "Hello World" em Python

Hello World

#Exemplo 3

Imprimindo texto

Imprimindo nimero inteiro: 4
Imprimindo nimero real: 4.5

#Exemplo 4

3

Soma de 4 + 5 usando a func¢do sum:
Soma de 4 + 5 + 6 é igual a: 15

#Exemplo 5
Informe o seu nome: 12
<class ’str’> 12

#Exemplo 6

Digite um ntmero: 12
<class ’str’>

12

<class ’int’> 12

#Exemplo 7
Digite um ntmero: 12
<class ’int’> 12

#Exemplo 8
Digite um nimero: 12
<class ’float’> 12.0

3
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25 #Exemplo 9
26 Digite um nilmero: w

29 ValueError Traceback (most recent call last)

30 <ipython—input-13-18c5cd428f47> in <module>

31 1 # 0 namero agora sera convertido antes mesmo de ser atribuido & variavel.
32 ———=> 2 num = float(input(’Digite um nimero: ’))

33 3 print(type(num), num)

35 ValueError: could not convert string to float: ’w’

36 #Exemplo 10
3712345678910

33 #Exemplo 12

39 <class ’int’>

40 <class ’float’>

Il <class ’complex’>

42  #Exemplo 13
13 0s alunos Lucas, Lima e Luiz tiraram as melhores notas da prova
44 de portugués.

15 #Exemplo 14
46 LucasSantos
47 SantosLucas

48 #Exemplo 15
19  True
50 False

13.2 Resposta dos codigos-fontes do Capitulo 10

1 #Exemplo 1
hellopython

3 hellohello

4  pythonpythonpython

5 #Exemplo 2
6 PYTHON

s PYTHON

9 #Exemplo 3

10 IndexError Traceback (most recent call last)
Il  <ipython-input-6-69d8a15c0f7b> in <module>

2 ————> 1 string|[6]

13

14 IndexError: string index out of range

15 #Exemplo 4

16 TypeError Traceback (most recent call last)
17 <ipython-input-8-10£89dc5d206> in <module>

18 1 stringl = ’python’

19 ————> 2 stringl[0] = °1°

2

21 TypeError: ’str’ object does not support item assignment
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22 #Exemplo 5

23 uca

24 luc

25 lucas de souza
26 lucas de souza
27  lucas de souza

28 #Exemplo 6

29  False
30 True
31 True
32 False
33 False
34 True
35 True
36 False

37  #Exemplo 7
38 String sem espaco

39 #Exemplo 8
40  String Sem Espaco

41 #Exemplo 9
4 STRING SEM ESPACO

43 #Exemplo 10
44 string sem espago

45 #Exemplo 11
46 3

47 #Exemplo 12
48 1

19 #Exemplo 13
50 2

51 #Exemplo 14
52 string com espa¢o na esquerda

53 #Exemplo 15
54 string com espag¢o na direita

55 #Exemplo 16
56 string com espa¢o na direita e esquerda

57 #Exemplo 17
ss 0

59 #Exemplo 18
60 string com espago



61

62

63
64

65

66
67

68
69
70

9 9
DN -

90
91
92
93

94

)

&~ W

W

160

Capitulo 13. Anexo

#Exemplo 19

{’nome’: ’Maria’, ’notas’: [7, 7, 7, 7], ’media’:

#Exemplo 20
<class ’dict’> {}
<class ’dict’> {}

#Exemplo 21
{’nome’: ’Fermnando’, ’notas’: [l, 10, 5, 10]}

#Exemplo 22
nome = Jodo
idade = 10

#Exemplo 23
nome
idade

#Exemplo 24
Marcos
18

#Exemplo 25

{’nome’: ’Marcos’, ’idade’: 18}

dict_items ([(’nome’, ’Marcos’), (’idade’, 18)])
dict_keys ([ >nome’, ’idade’])
dict_values ([ ’Marcos’, 18])

{}

#Exemplo 26

nota: 3
nota: 9
nota: 5
nota: 8
nota: 5
A média do aluno é: 6.0

#Exemplo 27

[’nome’, ’notas’, ’média’, ’situacgéo’]
[’Maria’, °[4, 4, 4, 4]>, ’4°, *Final’]
[?Joana’, °[5, 5, 5, 5]1’, °5°, ’Final’]
[’Clara’, *[7, 7, 7, 71>, °7’, ’Aprovada’]

#Exemplo 1
Informe a sua idade: 12

#Exemplo 2
Informe a sua idade: 16

7}

Procure uma junta militar mais préxima da sua casa para fazer o seu alistamento.

#Exemplo 3
Informe a sua idade: 15

Vocé ainda ndo atingiu a idade minima para o seu alistamento.
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9 #Exemplo 4

10 Informe a sua idade: 16

Il  Procure uma junta militar mais préxima da sua casa para fazer o
12 seu alistamento.

13 #Exemplo 5

14 Informe o peso: 82

15 Informe a altura: 1.60

16 IMC = 32.03124999999999

17 Vocé estd acima do peso. Procure um médico

18 #Exemplo 6

19 Seja Bem-Vindo!
20 Seja Bem—Vindo!
21 Seja Bem—Vindo!
22 Seja Bem-Vindo!
23 Seja Bem—Vindo!

24  #Exemplo 7
5 12345678910

26 #Exemplo 8
27 12345678910

28 #Exemplo 9

29 <class ’list’> <class ’1list’> <class ’list’> <class ’1list’> <class ’list’>
30 [’produto’, ’prego’, ’quantidade’]

31 [’magd’, 2.3, 4]

32 [’uva’, 0.24, 10]

33 [0, 1, 2, 3, 4, 5,6, 7, 8, 9]

34 [°P’, 'yr, 2t?, *h’, %0°, ’n’ |

5 #Exemplo 10

36 [1, 2, 3, 4, 5, 6]

37 [’maria’, ’jo&o’, ’joaquim’, ’marcos’, ’josé’, ’benjamin’, ’luiz’]
33 [’maria’, ’jodo’, ’marcos’, ’josé’, ’benjamin’, ’luiz’]

0 [1, 2, 3, 4, 5]

40 #Exemplo 11

41 ValueError Traceback (most recent call last)
42 <ipython-input-29-e3bcbalflOe2e> in <module>

43 1 # Tentando remover nome que ndo estd na lista

44  ———=> 2 lista2.remove("lucas")

45

46 ValueError: list.remove(x): X not in list

47 #Exemplo 12

48 IndexError Traceback (most recent call last)
49  <ipython-input-30-45c7ed6a7c7f> in <module>

50 1 # Tentando remover nome que n&do esta na lista

51 2 len(lista2)

52 ————> 3 lista2.pop(len(lista2))

54 IndexError: pop index out of range

55 #Exemplo 13
56 <class ’tuple’> <class ’tuple’> <class ’tuple’>
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57 #Exemplo 14
58  Imprimindo valores da tupla:

59 1
60 2
61 3
62 4
63  Imprimindo valores da lista:
64 1
65 2
66 3
67 4

68 #Exemplo 15
69
70 python

72 programador

74 #Exemplo 16

76 Python

78 Programador

81 Engenharia
82
83 UFPE
84

85 #Exemplo 17
86 6

87 #Exemplo 18
38 54

89 #Exemplo 19
9% 54

91 #Exemplo 20
92 13 28

93  #Exemplo 21

94 ZeroDivisionError Traceback (most recent call last)
95 <ipython-input-3-d2f5cd0f26c3> in <module>

96 1 # Iremos tentar dividir um namero por zero

97 ————> 2 print(2 / 0)

98

99 ZeroDivisionError: division by zero

100 #Exemplo 22
10l Divisdo por zero!

2 #Exemplo 23

3 Digite um numero: 4

4 Digite outro numero: 2

)5 bloco else ativado, valor da divisdo:



112
113
114
115

116
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2.0

Digite um nimero: 4

Digite outro numero: 0
bloco except ativado, erro:
division by zero

#Exemplo 25

0- texto O
1- texto 1
2—- texto 2

[’0- texto O0\m’, ’1- texto 1\n’, ’2- texto 2\n’]
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